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1. INTRODUCCION

SOFTEL, empresa perteneciente al Grupo Empresarial de
InNformdtica y Comunicaciones (GEIC) del Ministerio de
Comunicaciones (MINCOM) ha detectado la necesidad de
garantizar el empleo en el pais de certificados digitales como
medio de autenticacion segura, firma digital, aseguramiento de
confidencialidad y habilitacion de canales de
infocomunicaciones y sitios web  seguros, enfre  otras
aplicaciones.

Con la Informatizacion de la Sociedad, la digitalizacion de la
informacién, de los frdmites personales y de los procesos intfernos
de las empresas, se requiere mantener la integridad de los datos
e identificar eficientemente al firmante. La contribucion a la
economia nacional estd en minimizar las importaciones de
insumos de oficina y para equipos de impresion. La sustitucion de
los documentos impresos por documentos digitales firmados a
través de certificados digitales, fortalece la comprobacion de la
validez de los datos, agiliza la tramitacion y procesamiento de la
informacioén y optimiza los tiempos de respuesta.

También se acerca la cultura tecnolégica a la poblacidn mas
analdégica y le muestra la importancia de adicionar seguridad a
los datos digitales que maneja, a la par que se cumplen con las
regulaciones de proteccioén de la informacion vigentes.

El presente documento muestra las principales pautas que
regulan el funcionamiento de la Infraestructura de Llave Publica
de SOFTEL.

1.1. Presentacion.

El objetivo de este documento es describir las prdcticas y
procedimientos implementados por SOFTEL para brindar Servicios
Criptogrdficos dentfro de la empresa y a terceros, con los que
comercializa certificados digitales emitidos a través de la
plataforma INTEGRO-PKI.

Declaracion de Prdacticas de Certificacion Pdagina 4 de 61



Autoridad de Certificacion Intermedia softe’

de SOFrEL SOLUCIONES INFORMATICAS

El presente documento serd publicado en el sitio web de la
Entidad (http://www.softel.cu).

Para la redaccion del documento se tomd como guia la
Declaraciéon de Prdcticas de Certificacion” (version 1) de la
Autoridad de Certificacion Servicio Central Cifrado emitida en
marzo de 2016.

1.2. Nombre e identificacion del documento.

Este documento se titula “Declaracidbn de Prdcticas de
Certificacion” (version 2) de la Autoridad de Certificacion
Intermedia de SOFTEL.

1.3. Participantes de la Infraestructura de Llave Publica.

Estructura general de la Infraestructura de Llave Publica.

La Infraestructura de Llave Publica de SOFTEL, se subordina a la
Autoridad Raiz constituida por la Autoridad de Certificacion
Servicio Central Cifrado.

La Autoridad de Certificacion Intermedia de SOFTEL implementa

lo pautado en esta Declaracion de Practicas de Certificacion
hacia lo inferno y comercializa y extiende su experiencia a sus
clientes, cautivos y potenciales.

A través de esta Infraestructura de Llave Publica se puede
establecer y mantener un entorno seguro de registro y gestion de
los certificados digitales, tanto para los Administradores de la
Autoridad de Registro como para los propios Titulares de
certificados, a través del uso del producto INTEGRO-PKI.

Con esta plataforma, dentro de SOFTEL como en los clientes
cautivos, se automatiza, se registra, se controla y se gestionan
tanto certificados emitidos por usuario como las propias acciones
de los responsables de dichas acciones. Se incluyen ademdas los
servicios de la Autoridad de Validacion que posibilitan la
verificacion de validez de cada uno de los certificados emitidos,
posibilitando el uso de la firma digital, la autenticacidon de
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usuarios y aplicaciones y la proteccion de canales de
comunicacion con una amplia gama de aplicaciones.

Avutoridades de Certificacion.

La Autoridad de Certificacion Raiz de la Republica de Cuba, es
la mdxima autoridad de la Infraestructura de Llave Publica en el
pais y es el fope de la cadena de certificacion y de confianza
entre los participantes en la Infraestructura. Este rol lo asume la
Autoridad de Certificacion Servicio Central Cifrado.

Las Autoridades de Certificacidon Intermedias como SOFTEL,
estdn subordinadas a la Autoridad de Certificacidon Raiz.

La Avutoridad de Certificacion Intermedia SOFTEL realiza la
generacion de llaves para firma digital para los suscriptores de
SOFTEL y para sus clientes cautivos, a partir del generador de la
infraestructura INTEGRO-PKI. Los certificados SSL utilizan esta
misma  plataforma, pero se generan a partir de los
criptomateriales (PEM) entregados por la Autoridad de
Certificacion Servicio Central Cifrado. La Avutoridad de
Certificacion Intermedia SOFTEL cumple los roles de Autoridad de
Certificacion y de Registro cuando se trata de la propia entidad,
y como Autoridad de Certificacion cuando se frata de los
clientes contratados.

Su certificado digital es generado por la Autoridad de
Certificacion Raiz.

Autoridades de Registro.

Son las encargadas de atender y registrar las peticiones para
poseer certificados digitales. Realizan la comprobacion de la
veracidad de los datos del solicitante y envian la solicitud a la
Autoridad de Certificacion correspondiente para la generacion y
firma del certificado digital. Pueden funcionar de manera
auténoma o formar parte de la Autoridad de Certificacidon como
es el caso de la Infraestructura de Llave PuUblica de SOFTEL.
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Titulares.

Son los Usuarios de Servicios Criptogrdficos de Certfificacion, las
personas, los dispositivos tecnoldgicos, las aplicaciones
informdticas, etc., que tienen asignado un certificado digital
para cumplir las funciones en dependencia de su designacion.

Los usuarios o titulares finales son los mismos definidos como
titulares, exceptuando a los Prestadores de Servicios
Criptogrdficos de Certificacion.

Terceros de buena fe.

Son las personas o entidades (diferentes al titular del certificado)

que deciden aceptar y confiar en un certificado de Llave
PUblica emitido por la Autoridad de Certificacion Intermedia de
SOFTEL.

1.4. Uso de los certificados.

Los certificados digitales que emite la Infraestructura de Llave
Publica de SOFTEL tienen un marcado uso, de acuerdo a la
autorizacion oforgada por la Autoridad Raiz. Se incluyen las
firmas digitales para tramites, correspondencias y servicios a la
poblacidn, el comercio minorista, gobierno e industria local; para
el funcionamiento de infraestructuras técnicas no criticas para la
seguridad del pais y para las informaciones de contenido no
clasificado. También se tienen en cuenta para garantizar la
inferaccion de las empresas cubanas con enfidades homaologas
extranjeras y el comercio electronico internacional.

Estos certificados constituyen la garantia de la proteccion de la

informaciéon que se procesa, trasmite o almacena con la
utilizacion de las tecnologias de la informacion y otros medios
electronicos. Se emitirdn de acuerdo con lo normado en los
“Requerimientos técnicos, organizativos y de seguridad
provisionales para el servicio criptografico basado en la
infraestructura de llave publica”
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Uso apropiado de los certificados.

Atendiendo a su uso permitido, los certificados digitales se
clasifican en las siguientes categorias:

a) Categoria 1: Certificados digitales de Llave Publica para la firma
digital de mensajeria y ficheros electronicos. Se les denomina
como CD - Pfirma.

b) Categoria 2: Certificados Digitales de Llave Publica de cardcter
técnico para la proteccidn de canales y servicios de
comunicaciones. Se les denomina como CD-SSL.

Prohibicion en el uso de los certificados.

Los certificados digitales sdlo podran emplearse de acuerdo a lo
establecido en el numeral 1.4.1.

1.5. Detalles del Contacto

Organizacion de la Administracion de la Declaracién de Prdacticas de
Certificacion.

Esta Declaracion de Prdcticas de Certificacion fue redactada
por el grupo creado en SOFTEL con el objetivo de Ia
implantacion de la Infraestructura de Llave Publica, bajo la
supervision de la Direccion General de la Empresa y el personal
técnico especializado de la Direccidon de Criptografia del
Ministerio del Interior de la Republica de Cuba.

Colectivo técnico de contacto.
Todo comentario o sugerencia relativa a esta Declaracion de
Practicas de Certificacion, puede ser dirigido a la Direccion

General de SOFTEL, teléfonos 7 835 8257, o a la direccion de
correo integropki@softel.cu.

Colectivo técnico que determina la coherencia entre la Declaracion de
Practicas de Certificacion y la politica.

En caso de agjustes o cambios en esta Declaracion de Prdcticas
de Certificacion, que pueda interferir lo que estd regulado en las
diferentes politicas, debe contactarse en la siguiente direccion
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con el colectivo técnico, responsable de mantener actualizadas
y en buen estado esta Declaracion de Prdcticas de Certfificacion
y sus politicas.

Direccion de Desarrollo de SOFTEL. Grupo de Tecnologiq,
teléfono: 7 835 8258 o a la direccion de correo
integropki@softel.cu.

Procedimiento de aprobaciéon de las Declaraciones de Prdcticas de
Certificacion.

El procedimiento de aprobacion de la Declaracion de Prdcticas
de Certificacion de la Autoridad de Certificacion Intermedia de
SOFTEL se elabord segun lo establecido en el acdpite 1.5.4 de la
Declaracién de Prdcticas de Certificacion de la Autoridad de
certificacion Raiz de la Republica de Cuba.

1.6. Definiciones y acrénimos.
Definiciones.
Son las establecidas en los “Requerimientos técnicos,

organizativos y de seguridad provisionales para el servicio
criptogrdafico basado en la infraestructura de Llave Publica”

Acronimos.

AC Autoridad de Certificacion

ACIS Autoridad de Certificacion Intermedia de SOFTEL

ACIS-ER Entidad Registradora de la Autoridad Intermedia
SOFTEL

ACIS-EC Entidad Certificadora de la Autoridad Infermedia
SOFTEL

ACSCC Autoridad de Certificacion Servicio Cenftral Cifrado

ACSCC-EC Entidad Certificadora de Ila Avutoridad de
Certificacion Servicio Central Cifrado

ACSCC-ER  Enfidad Registradora de la Avutoridad de
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Certificacion Servicio Central Cifrado

Autoridad de Registro

Autoridad de Validacion

Certificado digital o cerfificado de identidad
digital

Lista de Certificados Revocados

Direccidén de Criptografia del Ministerio del Interior
Declaracién de Practicas de Certificacion
Infraestructura de Liave PUblica

Ministerio del Interior

Protocolo de verificacion en linea del estado de
los certificados

Clave personal de acceso

Prestador de  Servicios

Certificacion

Criptogrdficos de

2. RESPONSABILIDADES DE PUBLICACION Y REPOSITORIOS.

1.1. Repositorios.

La ACIS dispone de repositorios donde se publica su certificado
firmado por la ACSCC, los certificados emitidos por la ACIS, las
CRL, la DPC vy sus actualizaciones y otras informaciones relativas a
la ACIS y a la ILP de SOFTEL.

Dado el importante nUmero de clientes de diferentes sectores
empresariales y/o presupuestados que solicitaron la prestacion
de los servicios que provee la ACIS, la Direccion de la ACIS, de
conjunto con asesores técnicos y comerciales y la aprobacion
de la ACSCC, se determind crear Autoridades Intermedias
subordinadas a la ACIS. De esta manera se garantizaba mejor

Declaracion de Prdcticas de Certificacion
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manejo de las solicitudes, mejor control y regulaciéon de los
accesos a las plataformas de gestion de certificados por las
diferentes entidades, se balanced la carga de solicitudes
asociada a la plataforma raiz y se consiguidé ampliar la seguridad
de la infraestructura.

Toda la informacidén contenida en los repositorios es publica y
estd disponible las 24 horas del dia y los 7 dias de la semana.
Cuando se produzca una interrupcion por causa de fuerza
mayor, el servicio se restablecerd en el menor tiempo posible.

1.2. Publicacion de informacion sobre certificacion.

Es responsabilidad de la ACIS publicar su cerfificado digital
firmado por la ACSCC, el cual puede ser descargado desde la
direcciéon https://pkisoftel.softel.cu/getCACertificate. Las
Autoridades Intermedias subordinadas a la ACIS (aungue estdn
tecnoldgicamente separadas su certificado de autorizacion fue
emitido por el certificado raiz de la ACIS) cuentan con sus
propios puntos de publicacion de informacidn sobre
certificacion:
1. Infermedia para las EES y MIPYMES y para la creacion de los

SSL: hitps://pkisoftelint.softel.cu/getCACertificate

2. Intermedia destinada a funcionarios de Oficinas ONAT de todo
el pais: https://pkionatocc.softel.cu/getCACertificate

3. Infermedia que utiliza la Fiscalia General de la Republica vy la
Organizacion Nacional de Bufetes Colectivos:
https.//pkijuridica.softel.cu/getCACertificate

4. Intfermedia asociada a las empresas del grupo BioCubaFarma:
https://pkibiocubafarma.softel.cu/getCACertificate

5. Intermedia que utiliza la empresa ALIMATIC para distribuir 10s
servicios de Llave Publica a las entidades del Ministerio de la
Industria Alimentaria:
https://pkiminal.softel.cu/getCACertificate
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6. Intermedia que utiliza la ONAT para distribuir los servicios de
Liave Publica a sus Contribuyentes a nivel nacional:

https://contribuyenteocc.softel.cu/getCACertificate

7. Infermedia que estd planificada para que los Distribuidores
Joven Club, Movitel, CEDISAP y GCOM distribuyan los servicios
de Llave PuUblica a sus clientes a nivel nacional:

https://pkidistribuidores.softel.cu/getCACertificate

8. Intermedia gue estd hosteada en el CDV de DESOFT destinada
a distribuir los servicios de Llave PUblica a sus Divisiones
Provinciales y a EES, MIPYMES vy Personas Naturales a nivel
nacional:

https://srvpki.zoom.cu/getCACertificate

a) Publicar y mantener actualizada los certificados emitidos a
cada fitular,

b) Publicar y mantener actualizadas las listas de los certificados
revocados (CRL), las cuales pueden ser descargadas desde las
direcciones URL:

(1) https://pkisoftel.softel.cu/ank-webfront-public/GetCRL

(2) https://pkisoftelint.softel.cu/ank-webfront-public/GetCRL
(3) https://pkionatocc.softel.cu/ank-webfront-public/GetCRL
(4) https://pkijuridica.softel.cu/ank-webfront-public/GetCRL

(5) https://pkibiocubafarma.softel.cu/ank-webfront-
public/GetCRL

(6) https://pkiminal.softel.cu/ank-webfront-public/GetCRL

(7) https://contribuyenteocc.softel.cu/ank-webfront-
public/GetCRL

(8) https://pkidistribuidores.softel.cu/ank-webfront-
public/GetCRL

(?) https://srvpki.zoom.cu/ank-webfront-public/GetCRL
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c) Esta direccion se encuentra en los certificados digitales emitidos,
especificada en el campo Punto de distribucion CRL.

d) Publicar y mantener actualizada la DPC, la llave PUblica de
ACSCC vy la llave Publica de ACIS en el sitio hitp://www.softel. cu

1.3. Frecuencia de publicacion.
Cerlificado digital de la Autoridad Intermedia SOFTEL.
El certificado firmado por la ACSCC se incluye en el software
INTEGRO-PKI y se publicd a partir de una actualizacion realizada

por la ACSCC en 2020. El nuevo certificado tiene un periodo de
validez de ocho (8) anos, es decir, estd vigente hasta 2028.

Certificados digitales emitidos por la Autoridad Intermedia SOFTEL.
Los certificados digitales emitidos por la ACIS se publicardn

después de haber sido firmados, en un término no mayor a las
veinticuatro (24) horas.

Lista de los certificados revocados.

Las CRL correspondientes a la ACIS se publican en:
a) hitps://pkisoftel.softel.cu/ank-webfront-public/GetCRL (1.8)
b) https.//pkisoftelint.softel.cu/ank-webfront-public/GetCRL (1.8.1)
c) hitps://pkionatocc.softel.cu/ank-webfront-public/GetCRL (1.8.2)
d) https://pkijuridica.softel.cu/ank-webfront-public/GetCRL (1.8.3)

e) hitps://pkibiocubafarma.softel.cu/ank-webfront-public/GetCRL
(1.8.4)

f) https://pkiminal.softel.cu/ank-webfront-public/GetCRL (1.8.5)

g) https://contribuyenteocc.softel.cu/ank-webfront-
public/GetCRL(1.8.6)

h) https://pkidistribuidores.softel.cu/ank-webfront-public/GetCRL
(1.8.7)

i) https://srvpki.zoom.cu/ank-webfront-public/GetCRL (1.8.8)
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https://contribuyenteocc.softel.cu/ank-webfront-public/GetCRL
https://contribuyenteocc.softel.cu/ank-webfront-public/GetCRL
https://pkidistribuidores.softel.cu/ank-webfront-public/GetCRL
https://srvpki.zoom.cu/ank-webfront-public/GetCRL
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Cuando se realice un cambio de estado en los certificados emitidos
qgue modifique la anterior CRL, esta se actualizard en un término no
mayor a las veinticuatro (24) horas.

En caso de no existir un cambio en los estados de los certificados
emitidos, se actualizard esta CRL antes de su fecha de caducidad.

Declaracion de Practicas de Certificacion.
La ACIS readlizard cada dos anos la revision de la DPC. Las

nuevas versiones de la DPC se publicardn, en forma inmediata,
luego de su aprobacidn por la Direccidn de Criptografia.

1.4. Controles de acceso a los repositorios.

El acceso a la informacion que publica la ACIS sélo permitird su
lectura y/o descarga. La modificacion o actualizacion de la
informacién, queda restringida a los funcionarios de la ACIS que
cumplen ese rol.

3. IDENTIFICACION Y AUTENTICACION.

1.1. Nombres.
Tipos de nombres.
La ACIS genera y firma certificados con fipos de nombres
acordes al estandar X.509.

Para el certificado ACIS, el nombre distinguido (DN), tanto del
titular (subject) como del emisor (issuer), estd formado por los
siguientes atributos:

. CN = Autoridad de Certificacion Intermedia de
SOFTEL

e O = Infraestructura de Llave Publica de la Republica de
Cuba

e OU = Autoridad Intermedia
e L =Boyeros
e S=LaHabana
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e C=CU
Necesidad de que los nombres sean significativos.

La ACIS garantiza que los nombres distinguidos (DN) de los
certificados emitidos por ella son significativos, lo que permite
establecer la identificacion univoca del fitular del certificado vy
vincular su identidad con la clave publica.

Reglas para la interpretacion de los diferentes formatos de nombres.

Para la interpretacion de los nombres distinguidos en los
certificados emitidos por la ACIS, se utilizan las reglas descritas en
la ITU-T X.500 Distinguished Name (DN). Para todos los atributos se
utiliza la codificacion UTF-8.

Unicidad de los nombres.

Los nombres de los titulares son Unicos para poder identificarlos
plenamente. En el DN se utiliza una combinacion de valores que
permite garantizar la unicidad.

Solucion de conflictos relativos a nombres.

La ACIS no actia como drbitro o mediador, ni resuelve disputa

alguna respecto a la titularidad de nombres de personas, con
previa verificacion de los datos personales necesarios para
avalar su identidad. De igual maneraq, se reserva el derecho de
rechazar una solicitud de certificado debido a conflicto de
nombres.

1.2. Validacidn inicial de identidad.

Avutenticacion de la identidad de una persona.

La solicitud del certificado se realiza por el propio titular a través

de la interfaz publica de INTEGRO-PKI, en cualesquiera sean las
Intermedias existentes. En el caso de la ACIS-ER la solicitud es
validada en un término de tres (3) dias hdbiles posteriores a la
fecha de la solicitud del certificado.

En el caso de que un cliente cautivo constituya una Autoridad
de Registro subordinada a la ACIS, los funcionarios a cargo de la
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administraciéon de dicha autoridad deciden en qué momento
validan la solicitud realizada por sus titulares.

Informacion no verificada del titular.

No se aceptard, por parte de la ACIS, informacién de un fitular a
ser incluida en el certificado digital, que no pueda ser objeto de
verificacion.

Validacion de Autoridad.

El solicitante que requiera acreditar en su certificado digital, un
cargo determinado, deberd presentar, ademds de los datos
personales necesarios para avalar  su  identidad, la
documentacion pertinente que acredite el mismo en el érgano,
organismo o entidad correspondiente.

Criterios para la Interoperacion.

La ACIS funge como autoridad de enlace técnico con la
ACSCC vy esta a su vez con autoridades raices de otros paises y
de organizaciones internacionales, para asegurar la
interoperabilidad de los certificados digitales cubanos y de la
Infraestructura con sistemas similares del resto del mundo, en las
transacciones electronicas de Cuba con el extranjero, que estén
aprobadas por los érganos y organismos de la Administracion
Central del Estado competentes.

1.3. Identificacion y Autenticacion de solicitudes de renovacion de
claves.

La renovacion de claves implica la renovacion del certificado y
por tanto, el registro de los datos del titular asi como la emision
de un nuevo certificado digital.

Los procedimientos para la renovacion de un cerfificado se
describen en el numeral 4.1.6 de esta DPC.

Declaracion de Prdacticas de Certificacion Pdagina 16 de 61



Autoridad de Certificacion Intermedia softe’

de SOFrEL SOLUCIONES INFORMATICAS

1.4. Identificacién y Autenticacién de solicitudes de revocacién.

El Director de Capital Humano, en virtud del rol que desempena

dentro de la PKlI de SOFTEL como Jefe de ACIS-ER, envia la
solicitud de revocacion a la ACIS-EC a través de la plataforma
INTEGRO-PKI, con la respectiva justificacion de por qué se ha
solicitfado la revocacion del certificado. De esta manera se
asegura la trazabilidad de los motivos de revocacion ante
posteriores reclamaciones o auditorias al servicio.

En el caso de las entidades que cuentan con sus ER
subordinadas a la ACIS, operan igualmente a través de la
plataforma INTEGRO-PKI, de manera tal que la ACIS pueda tener
constancia en cualquier instante dentro del contrato comercial
con dicha entidad o posterior a este, de las razones de
revocacion aplicadas en determinado momento a un
certificadora digital.

En tal caso, la firma de la solicitud garantiza que la ACIS puede
comprobar la autenticidad de la solicitud.

4. REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DE LOS
CERTIFICADOS.

1.1. Solicitud de certificados.

Habilitados para solicitar certificados.

Los titulares de los certificados digitales emitidos por la ACIS-ER o
por las ER de los clientes cautivos, a fravés de la plataforma
INTEGRO-PKI, son los trabajadores contratados, respectivamente.

Proceso de solicitud y responsabilidades.

Para realizar la solicitud del certificado, el candidato a fitular
envia a la ER correspondiente, en formato electronico mediante
la interfaz publica de la plataforma INTEGRO-PKI, la relacion de
sus datos, necesarios para el llenado de los campos obligatorios
establecidos para la emision del certificado. Tras el proceso de
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solicitud, el candidato a fitular y el Jefe de la ER reciben un
correo electronico con el reporte del estado de la solicitud.

La proteccion de la informacion de los solicitantes estd dada
por:
e La informacion de los titulares de certificados viaja por canal
seguro HTTPS.

e Los permisos sobre la Infraestructura INTEGRO-PKI se asignan de
acuerdo a los roles definidos en el numeral 5.1.2.1 de la
presente DPC.

e La solicitud de certificados solo es visible para el Jefe de la ER y
otros funcionarios que tengan responsabilidades similares,
dentro de la plataforma INTEGRO-PKI.

1.2. Procesamiento de la solicitud del certificado.

Realizacion de las funciones de identificacion y autenticacion.

Las funciones de identificacion y autenticacion se realizan por
parte de los roles: Jefe y Verificador de la ER, los cuales han sido
acreditados por la maxima direccion de sus enfidades y poseen
los medios necesarios para la realizacion de estas tareas.

Una vez recibida la solicitud en la ER, se realiza la comprobacion
de la identidad de cada candidato a fitular.

De existir contradicciones con los datos identificativos
presentados de los futuros titulares de certificados, la Enfidad de
Registro rectifica la solicitud en la interfaz de INTEGRO-PKI
correspondiente.

Si todos los datos son correctos, el candidato a fitular ingresa un

usuario y una contrasena que servirdn de proteccion a dichos
datos ante wusos indebidos por tferceros. Mediante este
mecanismo Yy fras la posterior emision por la ACIS, solo el titular
podrd descargar su llave privada de la plataforma INTEGRO-PKI.
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Aprobacion o denegacion de la solicitud.

Cada ER tiene la funcion de aprobar o denegar las solicitudes
de certificados.

A partir de la recepciéon de la solicitud de certificado digital, la

ACIS-ER tiene un periodo de tres (3) dias hdbiles para la
ejecucion de todo el proceso de aprobacion o denegacion de
la solicitud. En el caso de una ER de cliente cautivo, este puede
establecer periodos de aprobacion o denegacion diferentes.

Las solicitudes de certificacion serdn rechazadas, cuando estas
no cumplan con los requerimientos de informacion establecidos,
cuando no sea posible la verificacion de la informaciéon brindada
por el titular, o cuando se compruebe la no veracidad de la
informacién proporcionada.

En todos los casos, se noftificard al titular la denegacion de la
solicitud y sus causas.

En el caso de aprobacidéon de la solicitud por parte de la ER
correspondiente, a tfravés de la plataforma INTEGRO-PKI se envia
una solicitud de emision del certificado digital aprobado al(los)
Jefe(s) de la ACIS-EC, con la informaciéon necesaria para la
emision del certificado digital. Este proceso es notificado a los
involucrados mediante mensajes de correo electronico,
notificdndose en cada caso qué tipo de solicitud se estd
realizando y qué usuario esta relacionado.

Plazo para el procesamiento de la solicitud de un certificado.
A partir de la recepciéon de la solicitud de certificado digital, la

ACIS-ER tiene un periodo de ftres (3) dias hdbiles para la
ejecucion de todo el proceso de la solicitud de un certificado.

En el caso de una ER de un cliente cautivo, este puede
establecer periodos de procesamiento de solicitudes diferentes.
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1.3. Emision del certificado.

Acciones de la Autoridad Intermedia durante la emision del certificado.

Una vez recibido en la ACIS-EC el permiso de emision del
certificado, esta fiene un plazo no mayor a los tres (3) dias, para
emitir el CD y publicdrselo al titular en formato PKCS #12, a través
de la plataforma INTEGRO-PKI.

1.. Certificados PFirma.

a) En el caso de los certificados para firma digital, el permiso de
emision va acompanado de un fichero digital en formato
PKCS #10, que contiene la llave publica del titular.

b) La ACIS-EC valida la autenticidad e integridad del permiso de
emision y a partir de la informacion contenida en el fichero
PKCS #10, genera vy firma el certificado digital del titular en la
ACIS.

1.4. Aceptacidn del certificado.
Forma en la que se acepta el certificado.

El contrato firmado entre la ACIS y la entidad representante del

titular, contiene el reconocimiento legal y los términos vy
condiciones sobre los usos correctos y prohibiciones asociados al
certificado que se le enfregard. Como respaldo a estos
acuerdos, la ACIS recomienda que cada entidad contratada
recoja en su Coédigo de Efica, en su plan de Seguridad
Informdtica o a tfravés de actas de responsabilidad, el
compromiso de cada fitular de proteger y no divulgar los
elementos de seguridad vinculados al certificado digital que ha
recibido.

Ademds como parte de la ayuda a la correcta comprension
sobre la aplicacidon de los servicios de Llave Publica, la ACIS
entrega a la entidad contratada una copia de esta DPC, para
que la utilice como guia de frabagjo.
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Publicacion del certificado.

Una vez generado vy firmado el certificado por la ACIS-EC, este
se habilita para que sea visualizado por los funcionarios de la ER
correspondiente.

El funcionario debe revisar la interfaz de certificados emitidos
pasadas las 72 horas convenidas, posterior a la aprobacion. Si el
CD de un titular ha sido emitido, el funcionario debe solicitarle
que se presente en la ER correspondiente con un dispositivo de
almacenamiento extraible para recoger la llave privada en
formato PKCS #12, la llave publica y la documentacion
necesaria para: instruirse en la configuracion de las aplicaciones
recomendadas para ejercer la firma digital de documentos vy
otros que declaren la responsabilidades y buenas prdcticas
referidas al certificados digital que ha recibido.

La ACIS-ER destruird mediante borrado seguro las llaves de los
certificados emitidos para firma digital una vez entregada la
misma al titular.

Administracion de las Llaves de los Titulares.
Los servicios asociados a la administracion de las llaves de los
titulares suministradas por la ACIS serdn gestionados por la

plataforma INTEGRO-PKI, aunque en ningun momento SOFTEL
guardard las Liaves Privadas.

1.5. Uso del certificado y el par de llaves.
Uso de la llave privada por parte del titular.

El titular, poseedor de un certificado estd en la obligacion de:

a) Emplear el certificado digital de llave publica y sus medios
criptograficos para los usos establecidos en su emision y para las
tareas establecidas en sus funciones administrativas.

b) No transferir a otra persona la llave privada.

c) Solicitar inmediatamente, a Ila ER correspondiente, la
revocacion o suspension del certificado, en caso de tener
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conocimiento o sospecha del comprometimiento de Ila
seguridad de su llave privada, correspondiente a la llave
publica contenida en el certificado, entre otras causas por:
pérdida, robo, compromiso potencial, conocimiento por
terceros de la clave personal y deteccidon de inexactitudes en la
informacion.

d) Nofificar, en un plazo no mayor de las 24 horas, a su direccion
superior inmediata, a los funcionarios de seguridad y proteccion
de su organo, organismo o entidad, asi como a la ACIS,
cualquier hecho o situacion andmala relativa al certificado y
que pueda ser considerado como causa de revocacion del
Mmismo.

Uso del certificado y la llave pUblica por el tercero de buena fe.

Los terceros de buena fe sdlo pueden depositar su confianza en
los certificados para el uso que establece esta DPC.

Ademads, se requiere de los terceros de buena fe:

a)No readlizar acciones o intentos de acciones de monitoreo,
manipulacion o de ingenieria inversa sobre la implantacion
técnica — hardware y software — de los servicios de certificacion.

b) Notificar a la ACIS, cualquier hecho o situacion andmala relativa
a los certificados, asi como informaciones o sospechas de
comprometimiento o violacion de la seguridad del sistema.

1.6. Renovacion de un certificado.

Se entiende por renovacion de un certificado, el proceso de
emision de un nuevo par de llaves y su certificado
correspondiente, para sustituir a uno que haya expirado. Es decrr,
comenzar el proceso desde el Registro en la plataforma
INTEGRO-PKI, con la debida autorizacion de la direccion de la
entidad (sector estatal) de la necesidad de la renovacion.
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Circunstancias para la renovacion de un certificado.

Un certificado es renovado, cuando expira el tiempo de
vigencia del mismo vy el titular necesita contfinuar utilizando un
certificado digital; o, cuando por determinadas razones el fitular
olvida la contrasena de manejo del certificado, notifica lo
ocurrido, se le revoca el certificado y por sus funciones necesita
continuar utilizando un certificado digital.

Personas habilitadas para solicitar la renovacion.

Las personas habilitadas para solicitar la renovaciéon, son las
mismas que se establecen en el numeral 4.1.1.1 de esta DPC.

Procesamiento de la solicitud del certificado.

El procesamiento se realiza tal como se establece en el numeral
4.1.1.2 de esta DPC.

Conducta constitutiva de la aceptacion del certificado.
Es la misma que se establece en el numeral 4.1.2 de la esta DPC.

Publicacion del certificado renovado.

El certificado renovado serd publicado, de inmediato en el
repositorio de la ACIS para el acceso de los terceros de buena fe
y del fitular, siempre que éste autorice su publicacion.

1.7. Cambio de clave del certificado.

En la ILP de SOFTEL, no se permite el cambio de clave de un
certfificado. En caso de que un titular olvide la contrasena de la
llave privada o detecte que un tercero la conoce, se aplica el
numeral 4.1.9 de la presente DPC.

1.8. Modificacion del certificado.

En la ILP de SOFTEL, durante el ciclo de vida de un certificado,

no estd permitido efectuar modificaciones en ninguno de sus
campos. Cuando se requiera realizar la modificacion de algun
campo, se aplica el numeral 4.1.9 de la presente DPC.
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1.9. Suspensién y revocacion del certificado.

Circunstancias para la revocacion.

Son circunstancias para la revocacion de un certificado emitido
por la ACIS:

a) Solicitud formulada por el titular del certificado.

b) Violacidon o puesta en peligro del secreto de los datos de
creacion de firma digital del titular, o la utilizaciéon indebida de
dichos datos por un tercero. Esto incluye olvido de la contrasena
o pérdida de la llave privada.

c) Resolucion judicial o administrativa que lo disponga.

d) Extincidon de alguno de los atributos legales del titular para hacer
uso del certificado, informado por su jefe, o como resultado de
investigaciones, auditorias y controles establecidos por la
legislacion vigente.

e) Extincion del estatus establecido por el fitular, firmante del
contrato de emisidon y validez del certificado.

f) Alteracion de las condiciones de custodia o uso de los datos de
creacion de la firma digital que estén reflejodas en los
certificados expedidos.

Procedimiento de solicitud de la revocacion.

Si un funcionario de una ER recibe una solicitud de revocacion,
por los canales establecidos en su entidad, categorizada como
una de las variantes del numeral 4.1.9.1, realiza un dictamen
previo en coordinacion con los implicados y procede a acceder
a la interfaz de los certificados emitidos en la plataforma
INTEGRO-PKI, selecciona el fitular en cuestion, escribe en el
campo Observacion la razdn de la revocacion y solicita la
misma. Este proceso se debe realizar en un periodo de tiempo no
superior a las (24) horas hdbiles posteriores al momento de
recepcion de la solicitud de revocacion.

La ACIS-EC procede a hacerla efectiva de inmediato, una vez
qgue sea de su conocimiento. La ER que efectud la solicitud de
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revocacion y también el ftitular en cuestion reciben una
notificacidon por correo electronico (de manera automdtica) con
los efectos de la solicitud.

Tiempo dentro del cual la Autoridad Intermedia debe procesar la solicitud de
revocacion.

La ACIS procesard de manera inmediata cualquier pedido de
revocacion, una vez que sea de su conocimiento.

Frecuencia de emision de la CRL.
La ACIS mantiene publicadas las CRL permanentemente en las
URL que se listan en el numeral 2.1.3.3 de la presente DPC. La

ACIS actualiza la CRL luego de una revocacion de certificado en
un término no mayor a las veinticuatro (24) horas.

Disponibilidad de la verificacion en linea de la revocacion.
Toda la informacidn sobre la revocacion de los certificados

estard disponible en las siguientes URL. Para este propdsito se
utiliza el protocolo OSCP.

a) https://pkisoftel.softel.cu/Ocsp/HttpOcspServiet (1.8)

b) https://pkisoftelint.softel.cu/Ocsp/HitpOcspServiet (1.8.1)

c) hitps://pkionatocc.softel.cu/Ocsp/HttpOcspServiet (1.8.2)

d) https://pkijuridica.softel.cu/Ocsp/HttpOcspServiet (1.8.3)

e) hitps://pkibiocubafarma.softel.cu/Ocsp/HitpOcspServiet (1.8.4)
f) https://pkiminal.softel.cu/Ocsp/HttpOcspServiet (1.8.5)

g) https://contribuyenteocc.softel.cu/Ocsp/HttpOcspServiet
(1.8.6)

h)https://pkidistribuidores.softel.cu/Ocsp/HitpOcspServlet (1.8.7)
i) https://srvpki.zoom.cu/Ocsp/HttpOcspServlet (1.8.8)

Requerimientos especiales para el caso del comprometimiento de la llave
privada.

En caso de comprometimiento de la llave privada de la ACIS,
ésta revocard todos los certificados emitidos y lo notificard a los
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titulares de CD y gestionard con la ACSCC la emision de un
nuevo par de llaves.

Obtenidas las nuevas llaves criptogrdficas se procederd a la
emision de los nuevos certificados a titulares que tenian
certificados vigentes en el momento de producirse el
comprometimiento.

Circunstancias para la suspension de un certificado.
Son circunstancias para la suspension de un certificado, las

mismas que se establecen para la revocacidon y que aparecen
en el numeral 4.1.9.1 de la presente DPC.

Procedimiento para solicitar la suspension.
La ACIS no contempla dentro de sus procederes como
Autoridad la suspensidon de un certificado.

Los procedimientos para solicitar la suspensidon de un certificado
son los mismos que se establecen para la revocacion, los cuales
aparecen en el numeral 4.1.9.2 de la presente DPC.

Limite del periodo de suspension.

Se aplica el numeral 4.1.9.2 de esta DPC.

1.10. Servicios de estado del certificado.

Para la validacidn de los certificados, se proporciona
informacidén sobre el estado de los certificados emitidos por la
ACIS:

a) Listas de certificados revocados (CRL), las cuales pueden ser
descargadas desde las direcciones URL que se listan en el
numeral 2.1.3.3.

b) Protocolo de comprobacion del estado de un certificado en
linea (OSCP), verificables desde las URL listadas en el numeral
4.1.9.5.
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Caracteristicas operacionales.

Cualquier informacion publicada por la ACIS respecto al estado
de los certificados emitidos por ella, es firmada digitalmente por
la ACIS.

Disponibilidad del servicio.

El servicio de comprobacidon del estado de los certificados
emitidos por la ACIS es accesible de forma ininterrumpida los 365
dias del ano.

1.11. Finalizacién de la suscripcion.
Se dard por finalizada la suscripcion de un certificado digital en
los siguientes casos:
a) Caducidad de la vigencia del certificado digital.

b) Por revocacion del certificado, por cualquiera de las
circunstancias senaladas en el numeral 4.1.9.1.

1.12. Custodia y recuperacion de llaves.

Politicas y practicas de recuperacion de llaves.

En el marco de la ILP de la Republica de Cuba, ni la ACIS, ni
cualquier otro PSCC, almacenardn la llave privada de ningun
certificado digital de fitular, emitido para firma digital.

5. CONTROLES FiSICOS Y OPERACIONALES.

1.1. Controles fisicos.

Los aspectos referentes a los confroles de seguridad fisica se
encuentran recogidos en detalle en el acdpite “4.1 Politicas de
Seguridad de la Informacioén para la PKI de la empresa”, del Plan
de Seguridad Informdatica de la ACIS. En este apartado se van a
recoger las medidas adoptadas mds relevantes.

La ACIS tiene implementadas medidas de seguridad para la
proteccion fisica de los locales donde realiza sus operaciones.
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Ubicacion y construccion del local.

La ACIS se encuentra distribuida de (2) maneras. La primera
corresponde al perimetro fisico de seguridad de la ACIS donde
se almacena el conjunto de servidores requeridos para prestar el
servicio de validacidon de los certificados digitales emitidos bajo
la plataforma https://pkisoftel.softel.cu.

En ella fueron creados cierta cantidad de certificados, con los

que se firmaron documentos de algunos clientes pero fueron
revocados posterior al cambio de certificado de Autoridad
Intfermedia, actualizado por la ACSCC. Esta plataforma continda
brindando  servicios de verificacion, como establece el
Reglamento, vy el perimetro de seguridad estd en el centro de
datos de Softel.

Cuenta con una arquitectura de mamposteria, ventanas
reforzadas con barrotes y una puerta de entrada al local. Y
cumple los siguientes requisitos fisicos:

a) Ubicado en el ndcleo del edificio para una mdxima proteccion
contra desastres naturales.

b) Sistema de proteccion y prevencion de incendios: detectores,
extintores, formacion del personal para actuar ante incendios.

c) Sistema de deteccion contra infrusos en la puerta y en las
ventanas.

d) Sistema de alimentacion ininterrumpida (en inglés, UPS).

La infraestructura actual de la ACIS bagjo la raiz
https://pkisoftel.softel.cu se encuentra hospedada en los centro
de datos virtual de ETECSA, bajo un contfrato de hosting.

Acceso fisico.

El acceso al centro de datos es restringido al personal
autorizado: Directora General, Director de Tecnologia,
Administrador de la red y Responsable de Soporte Técnico. En
compania del Administrador de Red estdn autorizados los demads
directores y el Responsable de Seguridad Informdtica. El resto del
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personal que lo requiera, deberd contar con la autorizacion de
la Directora General o el Director de Tecnologia.

Ademads, el hardware involucrado en la emision del certificado
digital a través de la plataforma INTEGRO-PKI, contiene un disco
duro encriptado garantizando con esto que al encender la
maquina virtual es necesario desencriptar el volumen de disco
duro.

La contrasena del disco duro encriptado, la definio el
responsable de seguridad informdtica y se guardd en sobre
lacrado y sellado en el local de la direccidon de la empresa.

La contrasena del usuario del sistema (no root), estard
compuesta por dos contrasenas de no menos de 6 caracteres
complejos, las cuales serd definidas por los administradores de la
red de SOFTEL de forma independiente y se guardardn en sobres
lacrados y acunados, en el local de la direccion de la empresa.
Este usuario una vez autenticado podrd escalar a usuario root
usando el comando sudo.

En el hardware en cuestion estan deshabilitados la torre de cd y
los puertos USB.

Alimentacion eléctrica y aire acondicionado.

El centro de datos cuentan con las condiciones de alimentacion
eléctrica y estabilizacion de voltaje necesarios, para evitar fallas
y otras anomalias eléctricas.

Los equipos se encuentran conectados a fuentes de
alimentacion ininterrumpidas (UPS) que garantizan el apagado
controlado del equipamiento, durante la ausencia de fluido
eléctrico, asi como la proteccion del mismo ante fluctuaciones
de voltaje, hasta (2) horas.

Los sistemas de aire acondicionado garantizan las condiciones
de temperatura y humedad adecuadas para el correcto
funcionamiento y mantenimiento del equipamiento.
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Almacenamiento de los medios.

La ACIS ha establecido los procedimientos necesarios para
disponer de copias de respaldo de toda la informacion vy
documentacion relativa a la gestion de los certificados, se
conservard durante un periodo minimo de quince (15) anos, en
archivos protegidos con técnicas criptogrdaficas de cifrado vy
control de acceso.

Proteccidon del equipamiento y seguridad del cableado.

El centro de datos dispone de los medios adecuados.

a) Sistema de proteccidn y prevencidn de incendios:
detectores, extintores, formacion del personal para actuar ante
incendios.

b) Sistema de deteccidn confra infrusos en la puerta y en las
ventanas.

El cableado de la red eléctrica estd protegido de interferencias
o dano, mediante el uso de canaletas.

Mantenimiento de los equipos.

a) Todo trabajo de reparacion o mantenimiento a un equipo
de la ACIS solamente podrd ser realizado por el Responsable
de Soporte Técnico y debe ser registrado en los documento
Registro de Incidencias de la Seguridad de la Informacién de la
ACIS.

Seguridad en la reutilizacién o eliminacién de los equipos.

Antes de autorizar la salida de cualquier elemento del equipo
que contenga dispositivos de almacenamiento de la ACIS que
contengan datos para readlizar operaciones de mantenimiento,
se procederd a su borrado fisico y a su desmagnetizacion en
caso de que se proceda a su eliminacion.

Retiro de activos.

Para realizar el retiro de cualguier activo perteneciente a la
ACIS se deberd contar con la autorizacion del Jefe de la ACIS y
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el Administrador del Sistema, quienes hacen constar en acta
cada activo retirado.

Proteccion de los activos

El acceso a los activos dentro de la ILP de la ACIS estd dado
por:

a) Controles de acceso.
b) Acceso al software INTEGRO-PKI por canal seguro HTTPS.
c) Sistema CAPTCHA integrado al software INTEGRO-PKI.

d) Los roles definidos dentro de la ACIS solo tienen acceso a
los recursos que le permita realizar sus funciones en el software
INTEGRO-PKI.

1.2. Controles de procedimientos.

Roles de confianza.

Los roles de confianza establecidos para el trabgjo de la
Autoridad Raiz son los siguientes:

a) Para el trabagjo de la ACIS —-ER:

e Jefes: Director(a) de Capital Humano.

e Atencidon a usuarios: Especialistas de la Direccion de Capital
Humano en cada una de las Direcciones.

e Verificador: Coincide con el rol anterior.

b) Para el trabajo de la ACIS -EC.:

e Jefe: Director (a) General.

e Custodio de llave privada: Dos Administradores de Red vy el
Responsable de Seguridad Informdatica.

e Receptor de permisos de emision: Integrada a la Autoridad
de Certificacion, en el caso de Softel, Secretaria y asesores
de la Direccion General.

e Inspector auditor: Responsable de Seguridad Informdtica.

e Administrador del Sistema: Jefe del Grupo de Infraestructura.
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e Custodio de material criptogrdfico: Administrador de Red,
responsable del local del Nodo donde se encuentra el
software para la PKI.

e Generacion de certificados digitales: Integrada a la
Autoridad de Certificacion, en el caso de Softel, el
Director(a) General, asesores de la Direccion General y
personal especializado del drea de Servicios Informdaticos,
mediante la plataforma INTEGRO-PKI.

NUmero de personas requeridas por tareas.

Se garantiza el trabagjo interrumpido de la ACIS pues la
responsabilidad de cada rol es asignada a cuadros y directivos
de la empresa que responden los mecanismos de politica de
cuadros y plazas designadas como es el caso de los
Administradores de Red vy el Especialista de Seguridad
Informdtica. Se rige por los Decretos 196 y 197 correspondiente @
la politica de cuadros y lo estipulado en el convenio colectivo de
SOFTEL para las plazas por designacion.

La relacion de personas por Rol qgueda como sigue:
a) Para el trabajo de las ACIS -ER:

e Jefe: Una persona.
e Afencidon a usuarios: de (1) a (3) Personas.
e Verificador: de (1) a (3) Personas.

b) Para el frabajo de la ACIS -EC.:

Jefe: Una Persona.

Custodio de llave privada: (3) Personas.
Receptor de permisos de emision: (3) Personas.
Inspector auditor: (1) Persona.

Administrador del Sistema: (1) Persona.

Custodio de material criptogrdafico: (1) Persona.
Generacion de certificados digitales: (1) Persona.

Para la realizacidn de las funciones diarias, se requiere la
presencia de:
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e Jefe de la ACIS-ER, Jefe de la ACIS-EC, Atencidn a
Usuarios y Verificador.

Identificacion y autenticacion por cada rol.

Cada funcionario posee su propio certificado digital emitido por
la ACIS.

Las acciones permitidas para cada rol en la plataforma
INTEGRO-PKI son asignadas de acuerdo las funciones que estos
realicen.

Roles que requieren separacion de funciones.
Los roles de la ACIS-ER son incompatibles con los roles de la
ACIS-EC vy viceversa.

Los roles de Inspector auditor y administrador de sistema son
incompatibles con todos los roles.

Actividades Criticas
Las actividades criticas del proceso de certificacion
identificadas se listan a continuacion:
(1) Crear Autoridades de Registro.
(2) Crear usuario administrador de AC.
(3) Crear usuario administrador de AR.
(4) Solicitar certificado digital.

(5) Aprobacion de solicitudes de certificados digital por parte
de la AR.

(6) Firma de certificados digitales aprobados por parte de la
AC.

(7) Solicitud de revocacion de certificados emitidos por una
AR

(8) Revocacidon de certificados emitidos por la AC.
(?)  Asignarroles a los usuarios.

Se les realiza el confrol, seguimiento y registro a fravés del
software  INTEGRO-PKI donde se recogen las trazas
correspondientes.

Declaracion de Prdacticas de Certificacion Pdagina 33 de 61



Autoridad de Certificacion Intermedia softe’

de SOFrEL SOLUCIONES INFORMATICAS

1.3. Controles del personal.
Sanciones por acciones no autorizadas.
Las actuaciones y acciones no autorizadas, por parte de los
funcionarios de las autoridades y prestadores de servicios de
certificacion en la ILP de SOFTEL, y en particular la ACIS,
violatorias del régimen de seguridad y de roles especificados
para la operacion de estas entidades, se califican como hechos

sancionables administrativamente, en correspondencia con la
legislacion vigente.

Documentacion suministrada al personal.
La ACIS proporciona a su personal toda la documentacion

necesaria para el correcto desempeno de sus responsabilidades.
Entre la documentacidn que se entrega se encuentra:

(1) Cbdigo de Etica para las TIC.
(2) Declaracion de Practicas de Certificacion.
(3) Plan de Seguridad Informdtica de SOFTEL.

(4) Documentacion relativa a las funciones y procedimientos
de cadarol.

1.4. Archivo de registros.

Tipos de registros archivados.

La ACIS archiva toda la informacion relacionada con:
(1) Ciclo de vida de las llaves de la autoridad.
(2) Ciclo de vida de los certificados digitales.

(3) Ciclo de vida del sistema automatizado para la gestion
de los certificados digitales.

(4) Controles de acceso alocales y equipamiento.

(5) Modificaciones a los procedimientos y metodologias de
trabajo.

(6) Modificaciones a las DPC.
(7)  Auditorias y controles.
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Los controles, modificaciones, auditorias y controles procederdn
y serdn registrados como es debido de acuerdo al Manual de
Seguridad Informdatica de SOFTEL.

Periodo de conservacion del archivo.

La ACIS conservard los registros durante un periodo minimo de
quince (15) anos.

Proteccion del archivo.

Los registros se archivan protegidos con técnicas criptograficas

de cifrado y control de acceso, de forma que nadie pueda
acceder a ella, salvo los funcionarios autorizados para llevar a
cabo verificaciones de integridad u otras.

Ademds, se establecen medidas de proteccion fisica y control
de acceso al local donde se encuentran archivados los registros.
Procedimiento para la copia de seguridad del archivo.

Segun procedimiento para la salva de Informacion de SOFTEL
contenido en el documento Plan de Seguridad Informdtica,
numeral 5.3.3.3 Sistemas de Salva de Respaldo.

Procedimiento para el sellado de tiempo de los registros.

Todos los registros se archivan con informacion de fecha y hora.
La ACIS posee un procedimiento para garantizar la coincidencia
de la fecha y hora de los equipamientos con la oficial del pais.

Se configurd un Servidor de Estampado de Tiempo (NTP) segun
la hora de Cuba.

Procedimiento para obtener y verificar la informacion del archivo.

La obtencidn y verificacion de la informacion sélo se realiza por

el personal debidamente autorizado, el cual hard uso de las
herramientas de verificacion y control aprobadas por la
Direccion de SOFTEL para esos fines.
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1.5. Cambio de llaves.

El tiempo de validez del certificado de la ACIS es superior al
periodo de validez de los certificados que emite.

Las llaves de la Autoridad Intermedia expiran en el momento
que su certificado deja de tener validez. Una vez expirado el
certificado, la ACIS solicita a la ACSCC la generacidon de un
nuevo par de llaves y el nuevo certificado digital firmado por
ella.

Una vez concluido este proceso, se procede, de forma
inmediata, a renovar los certificados de los fitulares, de forma tal
que todo certificado que se genere en la ILP, luego del cambio
de llaves de la ACIS, tenga en su cadena de certificacion, el
nuevo certificado de la Autoridad Intermedia.

La ACIS continia emitiendo CRL firmadas con la llave privada
original, hasta la fecha de vencimiento del Ultimo certificado
emitido usando el par de llaves original.

1.6. Recuperacion ante el comprometimiento y desastres.
Procedimientos para la gestion de incidentes y comprometimiento.

La ACIS posee un plan contra desastres, donde se identifican
todos los riesgos que pueden provocar la inutilizacion o
degradacion de los servicios que presta, asi como las acciones a
realizar ante cada uno de los eventos, de forma tal que permita
dar confinuidad a la prestacion de sus servicios esenciales.

Alteracion de los recursos de hardware, software y/o datos.

Ante una sospecha o alteracidon de los recursos de hardware,
software y/o los datos, la ACIS detendrd su funcionamiento,
informando de inmediato a todos los fitulares, y procederd a
efectuar una auditoria para identificar la causa de la alteracion
y asegurar su eliminacion.
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Una vez restablecida la seguridad del entorno, se procederd a
la restitucion de los servicios, dando prioridad a la publicacion de
las CRL.

La administracion del fiempo de vida del hardware criptografico
utilizado por la AC serd definido por el Administrador de red de la
empresa SOFTEL.

Procedimiento ante el comprometimiento de la llave privada.

El plan contra desastres de la ACIS, considera el compromiso o

sospecha de comprometimiento de su clave privada como un
desastre. Se basa en los procedimientos que con este objetivo
tiene definidos SOFTEL, estos son:

(1) Plan de Prevencion de Riesgos.

(2) Manual de Procedimientos de Seguridad Informdatica, que
incluye: Plan de Contingencias, Registro y Gestion de
Incidencias de Seguridad de la Informacion de las ACIS,
Procedimiento de Salva de Informacion.

En ese caso se prevé la revocacion inmediata de su certificado
y la nofificacion, via correo electronico, a todos los titulares para
impedir la confianza en el mismo. Igualmente procederd a la
revocacion del resto de los certificados emitidos.

En un plazo no mayor de 24 horas la ACIS gestionard con la
ACSCC la generacion de un nuevo para de llaves y un nuevo
certificado digital de la Autoridad de Certificacion Intermedia.

A partir de ese momento procederd a la emision de los nuevos
certificados a los titulares que tenian certificados vigentes en el
momento de producirse el comprometimiento.

La ACIS mantendrd en sus repositorios los certificados
revocados, incluyendo el suyo, con el objetivo de garantizar la
verificacion de los certificados emitidos durante el periodo de
funcionamiento.
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Capacidad de la continvidad de las operaciones después de un desastre.

La ACIS tiene previsto en su plan contra desastres, las acciones a
realizar ante cualquier evento, para garantizar la continuidad de
sUs operaciones.

1.7. Cese de las operaciones.

La ACIS en su condicidn de Autoridad Intermedia en la jerarquia
de la ILP de la Republica de Cuba, podrd cesar sus actividades
de servicios de certificacion por decision de la Direccion de
SOFTEL debido a condiciones que lo justifiquen.

6. CONTROLES DE SEGURIDAD TECNICA

1.1. Generacion e instalacién del par de llaves.
Generacion del par de llaves.

El par de llaves de la ACIS se genera en la ACSCC vy se
almacena en el moddulo criptografico, el cual cumple los
pardmetros de seguridad establecidos por la Direccidn de
Criptografia.
Inclusion del par de llaves en la plataforma INTEGRO-PKI.

Para la inclusion del par de Llaves firmado por la ASCC en
INTEGRO-PKI, la confrasena de acceso al software estd
compuesta por dos contrasenas de no menos de 6 caracteres
complejos, las cuales serdn definidas por los administradores de
la red de SOFTEL de forma independiente y se guardardn en
sobres lacrados y acunados, en el local de la direccion de la
empresa.

Se deshabilitd en el BIOS, la torre de CD vy los puertos USB.

Se habilité contrasena en el BIOS, para acceder al SO, la cual se
definié por el Responsable de Seguridad Informdtica de SOFTEL y
se guardd en un sobre lacrado y acunado, en la caja fuerte de
la direccidn de la empresa.
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Durante la inclusion del certificado digital y la pareja de llaves
en el sistema de la ACIS, estardn presentes cinco (5) personas:

(1) J. Grupo de Tecnologia

(2) J. Grupo de Infraestructura.

(3) Administrador de red

(4) Especialista de la Direccidon de Servicios Informdaticos.
(5) Responsable de Seguridad informdatica

Descarga de la llave privada por parte del Jefe de la ACIS-ER.

En el caso de los CD-PFirma, la ACIS genera el par de llaves del
titular y es responsable de su resguardo y custodia hasta su
descarga por parte del Jefe de la ACIS-ER.

La entrega de la llave privada y el CD-PFirma del fitular se
realizan por porte del Jefe de la ACIS-ER mediante el uso de un
canal seguro HTTPS.

Una vez entregados al ftitular el Jefe de la ACIS-ER es el
encargado de eliminar la llave privada del sistema INTEGRO-PKI.

Entrega de la llave publica al titular del certificado.

La clave publica de la ACIS se puede descargar desde la
interfaz visual de la plataforma INTEGRO-PKI mediante canal
seguro HTTPS. Esta interfaz visual estd disponible para los titulares,
enfidad de certificacion y entidades de registro.

Por politica de seguridad de la ACIS, no se permite la visibilidad
de la plataforma a terceros de buena fe.

Entrega o envio de la clave piblica de la autoridad a los terceros de buena
fe.

Al encontrarse limitado el acceso a la plataforma INTEGRO-PKI
para los terceros de buena fe, la clave publica de la ACIS se
puede enviar utilizando la via de correo electronico.
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Tamano de las llaves.
El algoritmo utilizado por la ACIS para la firma de los certificados
digitales es sha512 con RSA.

Los tamanos minimos de llaves RSA, establecidos por la
Direccion de Criptografia del MININT, para la ILP son:

Longitud minima de las llaves
ACSCC 8192 bits
ACIS 4096 bits
Titulares finales 2048 bits

Pardmetros para la generacion de llaves publicas y control de calidad.

La generacion de las llaves y el control de su calidad se realizan
por los pardmetros establecidos por la Direccidon de Criptografia
para las llaves RSA.

Propésito de uso de la llave.

Los propdsitos para el uso de la llave, se establecen en cada
certificado en el campo Uso de la clave (keyusage).

1.2. Proteccion de la llave privada y controles del médulo
criptogrdfico.
Normas y controles para la ACIS.

La ACIS se encuentra virtualmente instalada en el centro de
datos de ETECSA, y en ella se realiza la instalacion de las llaves
generadas por la ACSCC.

El centro de datos de ETECSA que brinda el servicio de hosting
cumple con todos los requerimientos y normas de seguridad, de
control de acceso establecidos por la Direccion de Criptografia
de MININT; al igual que la virtualizaciéon realizada para soportar la
ILP de a ACIS cumple con todos los requisitos de criptografia
exigidos por la ACSCC.
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Control multipersonal de la llave privada.

Para el acceso fisico a la ACIS y la realizacion de operaciones
sobre esta se requiere la concurrencia de al menos tres (3)
funcionarios.

Custodia de la llave privada.

La ACIS almacena las llaves privadas de sus ftitulares y se
responsabiliza con la proteccion y resguardo de estas hasta la
descarga por parte del Jefe de la ACIS-ER de conjunto con el
titular acorde al procedimiento establecido por ASCC.

Archivo de la llave privada.

La copia de respaldo de la llave privada de la ACIS se
almacena, de manera cifrada, en una caja fuerte con control
de acceso en la Direccion General de SOFTEL.

La llave privada de la ACIS se clasifica como SECRETO.

Los dos sobre PIN que contienen partes diferentes de la sucesion
aleatoria para la activacion de la copia de respaldo de la llave
privada, son clasificados como documento SECRETO vy se
almacenan la caja fuerte, con control de acceso en la Direccion
Contable Financiera de SOFTEL.

1.3. Otros aspectos de la gestion de llaves.
Archivo de llave publica.

La ACIS mantiene el registro de los certificados emitidos para su
consulta y validacion de la cadena de confianza.

lgualmente los mantiene archivados en sus bases de datos
infernas y en los respaldos que se realizan de Ias mismas, segun
procedimiento para esto, contemplado en el Manual de
Procedimientos de Seguridad Informdatica.

Periodos operacionales del certificado y periodos de uso de las llaves.

Los periodos de uso de las llaves estdn determinados por el
tiempo de vigencia del certificado, una vez transcurrido este no
se pueden utilizar las llaves. La Direccion de Criptografia del
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MININT ha establecido los siguientes periodos para el uso de los
certificados:

Tiempo mdximo de vigencia del certificado
ACSCC 15 anos
ACIS 8 anos
Titulares 2 aNos

1.4. Controles de seguridad computacional.

Requerimientos técnicos especificos de seguridad computacional.

La ACIS tiene aprobado su Reglamento de Seguridad
Informdtica, el cual es de estricto cumplimiento para todos sus
funcionarios.

Todo el equipamiento posee proteccidon contra virus y malware,
la cual se actualiza diariamente. Ademds existen controles de
accesos fisicos y [dgicos a los mismos.

Todo movimiento de medios es registrado y controlado. Como
estd definido en el Manual de Procedimientos de Seguridad
Informdtica.

1.5. Controles técnicos del ciclo de vida.
Controles del desarrollo de los sistemas.
Todo el hardware y software que se utiliza en la ACIS, asi como

sus configuraciones, pasaron una fase de prueba antes de ser
puestos en explotacion.

Se utilizan procedimientos de control de cambios para las
nuevas versiones y actualizaciones de los componentes.
Controles de gestion de seguridad.

La ACIS mantiene un inventario de todos los activos que se
utilizan en los procesos de registro y gestion de certificados
digitales, y realiza una clasificacion de los mismos de acuerdo
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con sus necesidades de proteccion, de forma coherente con los
andlisis de riesgos efectuados.

Controles de seguridad del ciclo de vida.

Existen controles de seguridad a lo largo de todo el ciclo de vida
de los sistemas de la Autoridad Intermedia, que permiten
instrumentar y auditar cada fase de los mismos.

7. PERFILES DE CERTIFICADOS Y LISTAS DE REVOCACION (CRL).

1.1. Perfil del certificado.

Los certificados emitidos por la infraestructura de Liave PUblica
de la de la Republica de Cuba se ajustan a las siguientes normas:

e [TU-T Recommendation X.509: Information Technology -

Open  Systems

Interconnection - The  Directory:

Authentication Framework.
e RFC 5280: Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile.

a) Los certificados emitidos por la ACIS cumplen con estos
requerimientos, como minimo, tendrdn los siguientes campos:

Campo

Valor

Version

V3

NUmero de Serie

Valor Unico (en formato hexadecimal)
generado por la autoridad que emite el
certificado

Algoritmo de firma

shab12 RSA

Algoritmo hash de firma

sha512

Emisor

CN = Autoridad de Certificacion de SOFTEL
OU = GEIC

O = MINCOM

L = Boyeros

ST = La Habana

Cc=CU

Vdlido desde

Especifica la fecha y hora a partir de la cual el
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certificado es vdlido.

Vdlido hasta

Especifica la fecha y hora a partir de la cual el
certificado deja de ser vdlido.

Sujeto

De acuerdo al tipo de titular

Clave publica

Se codifica de acuerdo con la RFC 5280. La
longitud minima de la llave es 2048 bits y
algoritmo RSA.

b) Para personas

Sujeto

SERIALNUMBER = NUmero de identidad
permanente

CN = Nombre y apellidos

OU = Dependencia

O = Organismo

L = Municipio
S = Provincia
C=C_CU

c) El cerfificado de la Autoridad Intermedia ACIS es:

Campo Valor
Version V3
NUmero de Serie 210000000001

Algoritmo de firma

shaS12WithRSAENncryption

Algoritmo hash de firma

sha512WithRSAEncryption

Emisor

CN = Autoridad de Certificacion Servicio
Cenftral Cifrado

OU = Autoridad Raiz

O = Infraestructura de Llave PuUblica de la
Republica de Cuba

L = Boyeros

S = La Habana

C=CuU

E = admonpki@mail.mn.co.cu

Vdlido desde

Feb 24 15:01:06 2020 GMT
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Vdalido hasta

Feb 25 15:01:06 2028 GMT

Sujeto

CN = Autoridad de Certificacion de Softel
OuU = GEIC

O = Ministerio de Comunicaciones

L = Boyeros

S = La Habana

Cc=CU

Clave publica

rsaEncryption (4096 bit)
9c:39:61:d2:8a:ef:b8:ef:fc:e3:04:98:2f:76:af:2b:45
:12:4b:67:9e:18:€0:51:4c:02:4f:.7a:6e:9b:c3:ac:92:
2e:09:5a:8e:1d:2e:28:b7:b4:e5:46:ca:dc:28:2a:c
5:00:64:05:01:00:94:86:08:97:70b:27:7e:f3:66:ee:0f:
8c:34:0a:¢c5:f9:c2:ee:01:02:5¢:a0:92:8e:8f:3f:80:f0
4e:60:37:50:0f:88:6c:1¢:78:15:f6:60:d3:71:19:€9:
98:80:40:3d:40:dd:2e:2f:12:d5:40:41:80:0c:ed:21:
cf:20:f8:¢2:90:99:d0:bd:3e:41:2c:9b:5b:a7:ab:6a:
24:11:€2:61:c0:78:40:26:16:24:69:3b:ec:12:46:1d:
96:97:61:8C:09:89:46:46:14:20:46:be:f8:80:8c:ec:18
:90:fa:15:€2:96:44:5¢c:7a:6e:df:39:6f:20:23:4a:02:
c8:80:09:f8:e6:€0:ca:74:e€:6d:02:63:c0:0d:b1:ab
:29:4b:21:4e:3e:59:¢5:07:ce:37:24:10:fd:44:12:7b:
96:69:03:4e:36:99:d1:bf:f0:76:49:83:5d:00:51:0d:8
6:33:¢6:97:a1:0f:00:67:2b:05:41:b7:7d:07:41:9c:5
Q:51:49:67:45:17:0b:70:43:26:99:22:9f:b4:00:04:e
p:4c:f6:03:75:2d:27:02:13:51:1d:69:13:€0:0b:cf:a3
:af:9f:d2:58:12:8f:18:a3:7¢:b1:60:83:30:8f:d1:92:e
7:45:2b:e1:11:57:d0:8b:90:87:98:€5:d8:7d:eb:bc:
al:8a:85:71:.7e€:09:€6:49:0c:6b:3b:3b:63:00:e€:45
:0C:26:85:01:0d:10:b3:ad:76:6a:02:bf:3a:be:a8:e
0:dc:f8:8e:92:¢c9:88:25:03:35:78:99:78:ad:41:f3:18:
bf:f9:44:71:5f.c7:03:e7:d0:ec:c2:06:68:4c:6a:bd:
73:36:06:86:75:c1:04:78:00:83:3f.02:22:7¢:95:7a:
e9:ce:6f:41:90:23:83:77:47:24:7e:cd:4f:1e:df:73:e
2:€C:63:92:6C:2b:a9:2b:7e:€6:09:62:42:90:ec:2q:
10:91:9e:30:78:d4:25:34:70:6b:07:90:50:00:79:c4:5
9:c3:39:6c:eb:f1:85:f9:ff:3e:fc:38:ec:el:2e:71:be:
40:41:32:9d:6c:f4:08:30:75:cb:c8:ed:72:00:71:dé6:
al:4b:21:89:1a:b4:2c:4b:23:fa:80:20:f9:fd:5d:80:2
5:e5:06:54:9e:d3:08:46:30:17:f8:12:f4:53:46:56:00
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:69:60:00:d3:3b:1e:ab:c4:26:d3

Restricciones bdsicas Tipo de asunto=Enfidad de certificacion (CA)

Identificador de clave | 68:C0O:8E:19:7F:34:BB:D%:B4:3D:9F:A8:F5:20:CC:3B

del titular 2E:62:CA:18

Identificador de clave | Id. de clave=

de enfidad emisora 0A:99:A2:E6:71:66:DD:E9:D2:61:01:C3:CD:17:E9:3
C:87:63:1E:91

Emisor de certificado:

Direccion del directorio:

CN=Autoridad de Certificacion Servicio Central
Cifrado

OU=Autoridad Raiz

O=Infraestructura de Llave PuUblica de la
Republica de Cuba

L=Boyeros

S=La Habana

Puntos de distribucion | Punto de distribucion CRL

CRL Nombre del punto de distribucion:

Nombre completo:

Direccion URL=https://pkisoftel.softel.cu/ank-
webfront-public/GetCRL

Comentario de Certificado Digital Generado para la Autoridad
Netscape de Certificacion Intermedia: Autoridad de
Certificacion de SOFTEL

Algoritmo de sha 1

identificacion

Huella digital OF:6F:E4:F6:11:54:55:7B:AF:AA:6D:35:04:F4:8C:5C:
F5:8F.C3:AF

NUmero de la version.
Todos los certificados emitidos por la ACIS serdn X.509 version 3.
Extensiones de los certificados.

Las extensiones de los cerfificados permiten codificar
informacion adicional en los mismos.
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En los certificados emitidos por la ACIS, se utilizardn como
minimo los siguientes campos de las extensiones estadndar X.509.

Campo Valor

Uso de la clave Especifica los usos permitidos de la llave.

Puntos de distribucion CRL Es utilizado para indicar la direccion
donde se encuentra publicada la CRL.

Identificador de objeto del algoritmo.

El algoritmo criptogrdfico utilizado por la ACIS es SHA512 with
RSA Encription.

Formato de Nombres.

Es el definido en el numeral 3.1.1 de la presente DPC.

1.2. Perfil de la CRL.

Las listas de certificados revocados, emitidas por la ACIS
cumplen con la RFC 5280 y contienen los siguientes elementos
bdsicos:

Campo Valor
Version V2
Emisor CN = Autoridad de Certificacion Servicio

Central Cifrado

OU = Autoridad Raiz

O = Infraestructura de Llave PuUblica de la
Republica de Cuba

L = Boyeros

S = La Habana

C=Cu

E = admonpki@mail.mn.co.cu

Fecha efectiva Especifica la fecha de emision de la CRL.

Proxima actualizacion Especifica la fecha en que serd publicada la
proxima CRL. La frecuencia de emisidon es la
establecida en el numeral de la presente
DPC.

Algoritmo de firma sha512RSA
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Algoritmo hash de firma

sha512

Certificados revocados

Lista de certificados revocados, incluyendo el
numero de serie y la fecha de revocacion.

NUmero de version.

La ACIS emite las CRL en formato X.509 version 2.

Extensiones de la CRL.

La extension de la CRL emitida por la ACIS es la siguiente:

Campo

Valor

NUmero CRL

NUmero consecutivo
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8. ANEXO 1: MANUAL DE OPERACIONES DE AUTORIDAD
CERTIFICADORA.

MANUAL DE OPERACIONES

ENTIDAD CERTIFICADORA DE LA AUTORIDAD INTERMEDIA SOFTEL

(ACIS-EC)

La entidad cerfificadora es la encargada de emitir y revocar

certificados. Es la entidad de confianza que da legitimidad a la
relacion de una clave publica con la identidad de un usuario o
servicio.

Para el trabajo de la ACIS —-EC, se definen los siguientes roles:

Jefe: Director (a) General.

Custodio de llave privada: Dos Administradores de Red vy el
Responsable de Seguridad Informdtica.

Receptor de permisos de emision: Integrada a la Autoridad de
Certificacion, en el caso de Softel Secretaria y asesores de la
Direccion General.

Inspector auditor: Responsable de Seguridad Informdatica.
Administrador del Sistema: Jefe del Grupo de Infraestructura.

Custodio de material criptografico: Administrador de Red,
responsable del local del Nodo donde se encuentra el software
para la PKI.

Generacion de certificados digitales: Intfegrada a la Autoridad
de Certificacion, en el caso de Softel, el Director(a) General,
asesores de la Direccion General y personal especializado del
drea de Servicios Informdtficos, mediante la plataforma
INTEGRO-PKI.

Acciones a readlizar por parte del Jefe de la ACIS-EC en la

infraestructura INTEGRO-PKI:

Emitir certificados de usuarios.
Revocar certificados de usuarios.
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A continuacion se especifica los pasos a seguir por el Jefe de la
ACIS-EC.

1. Autenticarse en el sistema.

ca_admin

Lo )

Fig. 1: Acceso al sistema.
2. Emitir certificados de usuario.

Una vez aprobada la solicitud de CD por parte del Jefe de la
ACIS-ER, el Jefe de la ACIS-EC se autentica en la plataforma
INTEGRO-PKI y desde la pestana "Approved™ es el encargado de
Emitir el certificado. La generacion del par de llaves del fitular se
realiza en el proceso de emision del certificado.

‘9 CA ‘ CERTIFICATION AUTHORITY MANAGER

DNI NAME MIDDLE NAME LAST NAME
s e — e
E‘ 9399388848292 Pedro Perez Perez

Ewll REQUEST TYPE
pedro@softel.cu INTEGRO User

Request Type

:

Search

Fig. 2: Emitir certificado de usuario.
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INTEGRO

CERTIFICATION AUTHORITY MANAGER

DNI Country Date of Birth
9399388848292 Cuba 04 January
Name State User

Pedro LaHabana pedro

Middle Name Locality Observations

Perez Bayeros Account request registered.
Last Name Address

Perez jnm

Email Registration Authority

pedro@softel.cu Softel

DOWNLOAD REQUEST
Fig. 3: Emitir certificado de usuario.

Una vez emitido el cerfificado este pasa al estado “"With
Certificates Issued ™.

3. Descargar solicitud de usuario

El Jefe de la ACIS-EC es el encargado de descargar la solicitud
de certificado firmada por el Jefe de la ACIS-ER a la cual se le
realizo la solicitud.

INTEGRO

CERTIFICATION AUTHORITY MANAGER

DNI Country Date of Birth
9309388848292 Cu it
Name State User
Pedro La Habana pedro
Middle Name Locality Observations
Perez Bayeros
Last Name Address
Perez
Email Registration Authority
edro@softel.cu Softel

DOWNLOAD REQUEST ISSUE CERTIFICATE CANCEL

Fig. 4: Descargar solicitud de certificado de usuario.
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4. Revocar certificado de usuario

Un certificado es revocado por el Jefe de la ACIS-EC desde dos
estados: directamente desde certificados con estado “With
Certificates Issued™ o si el Jefe de la ACIS-ER solicita la revocacion
del certificado, el cual pasa al estado “With Revocation
Request™.

INTEGRO

CERTIFICATION AUTHORITY MANAGER

DNI Country Date of Birth
Name State User
Middle Name Locality Observations

Last Name Address

Email Registration Authority
pedro@softel cu Softel

RENEW CERTIFICATE REVOKE CERTIFICATE CANCEL

Fig. 5. Revocar certificado de usuario

5. Publicacion de la CRL.

La CRL se encuentra publicada en:
https://pkisoftel.softel.cu/ank-webfront-public/GetCRL

El sistema realiza la publicacion de la CRL siempre y cuando un
certificado cambie al estado "Revoked™.
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9. ANEXO 1: MANUAL DE OPERACIONES DE AUTORIDAD DE REGISTRO.

MANUAL DE OPERACIONES
ENTIDAD REGISTRADORA DE LA AUTORIDAD INTERMEDIA SOFTEL
(ACIS-ER)

La enfidad registradora es |la responsable de verificar el enlace
entre los certificados (concretamente, entre la clave publica del
certificado) y la identidad de sus fitulares.

Para el frabajo de las ACIS -ER, se definen los siguientes roles:
e Jefes: Director(a) de Capital Humano.

e Atencion a usuarios: Especialistas de la Direccion de Capital
Humano en cada una de las Direcciones.
e Verificador: Coincide con el rol anterior.

El acceso a los recursos denfro del software INTEGRO-PKI se
asigna de acuerdo a los roles definidos para el trabajo de la
ACIS, limitdndose a los controles de acceso.

e Jefe de la ACIS-ER: acceso por canal seguro HTTPS al mddulo
PKI, como usuario Jefe de la ACIS-ER.

e Jefe de la ACIS-EC: acceso por canal seguro HTTPS al mddulo
PKI, como usuario Jefe de la ACIS-EC.

e Administrador del sistema: Acceso por canal seguro HTTPS al
modulo CONFIGURACION, como usuario administrador.
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Acciones a readlizar por parte del Jefe de la ACIS-ER en el
software INTEGRO-PKI:

e Aprobar solicitudes de usuario de certificados digitales.

e Solicitarrevocacion de certificado digital de usuario.

e Descargar certificados digitales de usuario.

e Eliminar la llave privada de los usuarios luego de la descarga
de certificado de usuario.

A continuacion se especifica los pasos a seguir por el Jefe de la
ACIS-ER.

1. Autenticarse en el sistema.

l ra_admin l

Fig. 1: Acceso al sistema.

2. Aprobar solicitud de certificado digital (CD)
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El Jefe de la ACIS-ER es el encargado de aprobar las solicitudes
de certificados en estado “Awaiting Approval’. Una vez
verificado y aprobados los datos de la solicitud esta pasa al
estado "Approved” en |la espera de acciones por parte del Jefe
de la ACIS-EC.

En el proceso de aprobar la solicitud de certificado, el usuario
final define sus credenciales en el sistema.

INTEGRO

REGISTRATION AUTHORITY MANAGER

DNI NAME MIDDLE NAME LAST NAME EMAIL REQUEST TYPE

v 9399388848292 Pedro Perez Parez pedro@softel cu INTEGRO User

Request Type

Fig. 2: Aprobar solicitud.
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INTEGRO

REGISTRATION AUTHORITY MANAGER

DNI Country Date of Birth(D/M[Y)
Name State

Pedro LaHabana v pedro

Middle Name Locality

Perez Boyeros v | ssssssssessess
Last Name Address
Perez jom | assssssssssess
Email Registration Authority Observations

pedro@softel.cu Softel

APPROVE REQUEST CANCEL

Fig. 3: Aprobar solicitud.

3. Solicitar revocacion de un cerlificado de usuario a un

usuario con certificado emitido.

El Jefe de la ACIS-ER es el encargado de solicitar la revocacion

de un certificado al Jefe de la ACIS-EC. Cuando se realiza esta
solicitud de revocacion, el certificado pasa del estado “With
Certificates Issued™ al estado "With Revocation Request™ a la
espera de acciones por parte del Jefe de la ACIS-EC.
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INTEGRO

REGISTRATION AUTHORITY MANAGER

DNI Country Date of Birth
Name State User

carlos LaHabana carlos
Middle Name Locality Observations
Last Name Address

Email Registration Authority
carlos@softel cu Softel

Enter the password to make the PKCS#12

ASK FOR REVOCATION DOWNLOAD CERTIFICATE MAKE YOUR PKCS#12 CERTIFICATE CANCEL

Fig. 4: Solicitar revocacion de CD de usuario

El software INTEGRO-PKI permite configurar quien realizard la
descarga de los certificados de usuario (cerfificado.cer o
certificado PKSC# 12).

4. Descargar certificados de usuario.

La descarga de los certificados de usuarios se realizard por parte
del Jefe de la ACIS-ER, siguiendo los procedimientos de entrega
segura de llaves.

4.1 Descargar certificado de usuario (.cer)
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INTEGRO

REGISTRATION AUTHORITY MANAGER

DNI Country Date of Birth
024820843888 cubs o January
Name State User

carlos LaHabana carlos

Middle Name Locality Observations

peres. Arroyo Naranjo Account request registered.
Last Name Address

peres

Email Registration Authority

carlos@softel.cu Softel

Enter the password to make the PKCS#12

ASK FOR REVOCATION DOWNLOAD CERTIFICATE MAKE YOUR PKCS#12 CERTIFICATE CANCEL

Fig. 5: Descargar CD de usuario (.cer)

4.2 Descargar certificado de usuario (PKSC#12)

Para la descarga del certificado de usuario en formato
PKSC#12, el usuario final deberd introducir la contrasena de
certificado.

INTEGRO®

REGISTRATION AUTHORITY MANAGER

DNI Country Date of Birth

024820842888 Cubs [ January

Name State User

carlos LaHabana carlos

Middle Name Locality Observations
ArroyoNaranjo Account request registered

Last Name

ASK FOR REVOCATION DOWNLOAD CERTIFICATE

Address

Registration Authority
Softel

MAKE YOUR PKCS#12 CERTIFICATE CANCEL

Fig. 6: Datos para generar el certificado PKSC# 12 del usuario.
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REGISTRATION AUTHORITY MANAGER

Abriendo carlos.pfx “

Ha elegido abrir:

This process takes a while...

M que es: pix File
! de: https://main.intdemo.softel.cu
;Qué deberia hacer Firefox con este archivo?
Press the back button when the downlead is compl ¢

() Abrircon | Examinar...

GO BACK

(@) Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.

Fig. 7: Descarga de certificado PKSC# 12 de usuario

El jefe de la ACIS-ER entregard al titular sus certificados y los
instructivos necesarios para el proceso de firma digital.

5. Eliminar llave privada del usuario.

Una vez descargado el cerfificado de usuario, el Jefe de la
ACIS-ER eliminard la llave privada del usuario en el sistema

INTEGRO-PKI.

Success

REGISTRATION AUTHORITY MANAGER

The private key has been successfully

deleted

This process takes a whilz...
E
For security reasons it is recommended to remove the private key after downloading pkesa2, to do so press the "REMOVE PRIVATE KEY" button

REMOVE PRIVATE KEY

Fig. 8: Eliminar llave privada de usuario.
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10. ANEXO 1: ROLES DE CONFIANZA.

Los roles de confianza establecidos para el trabgjo de la
Autoridad Raiz son los siguientes:

(1)

(2)

Para el trabajo de las ACIS -ER.
Jefes: Director(a) de Capital Humano.

Atencion a usuarios: Especialistas de la Direccidon de
Capital Humano en cada una de las Direcciones.

Verificador: Coincide con el rol anterior.
Para el trabajo de la ACIS -EC

Jefe: Director (a) General.

Custodio de llave privada: Dos Administradores de Red vy
el Responsable de Seguridad Informatica.

Receptor de permisos de emision: Integrada a la
Autoridad de Certificacion, en el caso de Softel Secretaria
y asesores de la Direccion General.

Inspector auditor: Responsable de Seguridad Informdatica.
Chequea y audita el funcionamiento interno de la ACIS
de acuerdo a lo establecido en la Declaracion de
Practicas de Certificacion y el Manual de Procedimiento
de la Seguridad de la Informacion de SOFTEL.
Administrador del Sistema: Jefe del Grupo de

Infraestructura.
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de SOFI-EL SOLUCIONES INFORMATICAS

e Custodio de material criptografico: Administrador de Red,
responsable del local del Nodo donde se encuentra el
software para la PKI.

e Generacion de cerfificados digitales: Integrada a la
Autoridad de Certificacion, en el caso de Softel, el
Director(a) General, asesores de la Direccion General y
personal especializado del drea de Servicios Informdaticos,
mediante la plataforma INTEGRO-PKI.
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