softel

SOLUCIONES INFORMATICAS

CONTRATO DE PRESTACION DE SERVICIOS DE LLAVE PUBLICA No. 1202

DE UNA PARTE: La Empresa Productora de Software para la Técnica Electrénica, SOFTEL, empresa
estatal cubana de subordinacion nacional, constituida mediante la Resolucion No. 21 del 5 de marzo de
1986, emitida por la Junta Central de Planificacion de la Republica de Cuba, con Cuenta Bancaria CUP
No. 0524220016640011 en la Sucursal 242 del Banco Metropolitano, sito en calle 42 y 29, Playa, La
Habana, Titular: EMP.PROD. SOFTWARE TECN.ELECTRON. — EES, con autorizacion del Registro
Central Comercial para operar en CUP bajo el numero 196388, y Certificado Comercial para
Operaciones en Divisas bajo el numero 222576, registrada con el codigo REEUP No. 161.0.02652, NIT
No. 01000344448, denominada en lo adelante EL PRESTADOR, con domicilio legal en Carretera a
San Antonio de los Baros, km 2 V2, Reparto Torrens, Municipio Boyeros, Provincia La Habana, teléfono
78358256 al 59 6 76453132, correo electronico softel@softel.cu o comercial@softel.cu, representada
en este acto por Ailenis Macias Hernandez en su condicion de Directora de la UEB Direccién de
Comercializacion, nombrada por Resolucion No. 28 de 18 de diciembre de 2020, emitida por la Directora
General de SOFTEL, con facultades suficientes para suscribir el presente Contrato.

Y DE LA OTRA PARTE: , constituida mediante Resolucién No.
de fecha emitido por , con Cuenta Bancaria CUP No.
, en la Sucursal del Banco , Titular: ,
registrada con el cddigo REEUP No. , NIT No. , perteneciente al
, denominada en lo adelante EL CLIENTE, con
domicilio legal en , Teléfono ,
correo electrénico: , representada en este acto por , en su condicién
de , con facultades suficientes para suscribir el presente Contrato en virtud
de la Resolucién No de fecha , emitido por

AMBAS PARTES: Reconociéndose reciprocamente la representacion, el caracter y personalidad
juridica con que comparecen en el presente acto, y habiendo expuesto los documentos legales que
les acreditan, convienen suscribir el presente CONTRATO DE PRESTACION DE SERVICIOS DE
LLAVE PUBLICA, bajo los términos y condiciones que aparecen en las clausulas que lo integran.

(I). OBJETO DEL CONTRATO

1 El presente Contrato tiene por objeto regular las relaciones entre las partes contratantes, en virtud
de las cuales EL PRESTADOR brindara los Servicios de Llave Publica solicitados por EL
CLIENTE, cumpliendo con lo establecido en la Declaracion de Practicas de Certificacion
empleada por el primero, en virtud de Autoridad de Certificacion Intermedia; y EL CLIENTE
efectuara el pago por dichos servicios.

(I1). OBLIGACIONES GENERALES DE LAS PARTES
1 EL PRESTADOR se obliga a:
a) Brindar los Servicios de Llave Publica que se pacten en el presente Contrato, en correspondencia
con los plazos acordados con EL CLIENTE, consistentes en:
1. Asegurar los niveles de seguridad de la Infraestructura de Llave Publica (PKI).
2. Emision y revocacion de certificados digitales.
3. Validacion en linea del estado de los certificados digitales.
4. Adiestramiento del personal que realizara operaciones de administracién de una Autoridad
de Registro o de Firma Digital.
5. Diferentes niveles de soporte.

b) Designar un representante ante EL CLIENTE que garantice el cumplimiento de los objetivos
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estipulados en cada solicitud de servicio.

Garantizar que EL CLIENTE tenga acceso y realice las solicitudes del servicio segun se establece
en la Declaracion de Practicas de Certificacion definida por EL PRESTADOR.

Garantizar que al aprobarse la emisién de los certificados digitales por parte de la Autoridad de
Certificacion Intermedia (ACI), se le envie automaticamente una notificacion al correo electrénico
proporcionado por el subscriptor, como constancia que el certificado fue emitido.

Garantizar el acceso a los servicios de descarga de certificado digital y validacién en linea del
estado de los certificados digitales proporcionados por la ACI.

Notificar a la Autoridad de Certificacion Raiz, representada por el Ministerio del Interior, ante
cualquier inestabilidad en la actualizacion de la documentacién “en linea” proporcionada por dicha
entidad, que sea necesaria para mantener funcionales los servicios contratados por EL CLIENTE,
en un intervalo de tiempo no mayor a las cuatro(4) horas a partir de su identificacion.

Notificar a EL CLIENTE periddicamente sobre el progreso para el restablecimiento del servicio
de validacion “en linea”, o cualquier otro proporcionado por la Autoridad de Certificacion Raiz, en
caso de afectaciones en la disponibilidad de estos.

Facturar a EL CLIENTE los servicios contratados y ejecutados en la forma y condiciones
establecidas entre LAS PARTES.

EL CLIENTE se obliga a:
Organizar de conjunto con EL PRESTADOR: locales, medios audiovisuales y a los usuarios que
utilizaran certificados digitales para recibir el Adiestramiento necesario en los usos correctos de
estos, por parte de los especialistas seleccionados por EL PRESTADOR.
No utilizar los certificados digitales emitidos por EL PRESTADOR en la aplicacion de funciones
de cifrado a informacién digital, ya sea clasificada como “Ordinaria” o “Confidencial’, con intencién
de almacenarse localmente o distribuirse por cualquier servicio de red.
Estudiar los documentos establecidos por EL PRESTADOR y de obligatorio cumplimiento por
parte de EL CLIENTE, cualquiera sea el rol de entidad de certificacion que asuma,
fundamentalmente como Autoridad de Registro (AR). Los documentos a tener en cuenta son:
a.Reglamento para el empleo de los certificados digitales en la Republica de Cuba.
b.Declaracion de Practicas de Certificacion (DPC) de EL PRESTADOR.
c. Politicas de Seguridad de la informacion para la PKI en EL CLIENTE.
d.Cédigo de Etica de EL CLIENTE.
e.Nuevas regulaciones emitidas por los Organos Centrales del Estado Cubano, asociados a
los Servicios de Llave Publica.
Aplicar lo regulado en los documentos establecidos por EL PRESTADOR en cuanto al empleo
y administracion de los Servicios de Llave Publica, definidos en el inciso anterior.
Garantizar que cada propietario de un certificado digital disponga de una cuenta de correo
electrénico, a la cual se le haran llegar las notificaciones pertinentes de acuerdo al estado en
que se encuentre su certificado digital.
Designar una persona que se responsabilice de cumplir con el rol de administrador de la RA'y
recibir la preparaciéon tedrico-practica correspondiente al uso de la PKI contratada con EL
PRESTADOR. El personal designado por EL CLIENTE, sera el responsable de crear todas las
condiciones necesarias para la ejecucion satisfactoria de los servicios por EL PRESTADOR vy
asumira a su cargo el cumplimiento del cronograma fijado por éste, asi como los chequeos y
rendiciones de cuenta necesarios con el objetivo de mantener la informacion actualizada sobre
la marcha de los servicios a los niveles superiores requeridos.
Garantizar el cumplimiento de cada tarea planificada dentro de los cronogramas aprobados por
ambas partes para la realizacion de las suscripciones, respetando el orden y correcta ejecucion
de las mismas.
Respetar los materiales, recursos humanos, metodologia de trabajo y operaciones que EL
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PRESTADOR ponga a disposicion de los servicios.

Asumir las obligaciones correspondientes para garantizar las adecuadas condiciones de
seguridad y salud en el trabajo en sus instalaciones para el desempefio de las funciones del
personal de EL PRESTADOR en virtud de la ejecucion del objeto del contrato, teniendo en
cuenta las caracteristicas de los servicios, los principales riesgos laborales y biolégicos, si los
hubiere, asi como la obligacion de aplicar las medidas de prevencion y proteccidn para evitar o
reducir los riesgos.

Pagar el servicio recibido en las forma y condiciones establecidas entre LAS PARTES.

(Ill). OTRAS CONDICIONES

1

EL PRESTADOR no se hace responsable de la demora en los tiempos de respuesta que ante
problemas en la infraestructura tecnolégica de EL CLIENTE puedan sobrevenir. De igual forma,
EL PRESTADOR queda exento de responsabilidad ante el fallo de la infraestructura central para
la validacién de los certificados digitales, representada por el Ministerio del Interior en su condicién
de Autoridad de Certificacion Raiz, por encontrarse esta fuera del alcance de EL PRESTADOR.
En tal caso, EL PRESTADOR notificara a EL CLIENTE para su conocimiento los problemas
presentados y realizara todas las acciones y gestiones pertinentes con la referida Autoridad para
instar a favor de la pronta normalizacion de los servicios. Ante tal situacién, las partes se
comprometen a prestarse la debida cooperacién y mutuamente ejercer todos los actos necesarios
con la Autoridad de Certificacion Raiz, en aras de la normalizacién de los servicios “en linea”. EL
PRESTADOR enviara las evidencias a EL CLIENTE de las gestiones realizadas por su parte con
la referida autoridad.

EL PRESTADOR no esta autorizado a recuperar datos cifrados ante la pérdida de la llave privada
de un usuario porque el primero no guarda las llaves privadas emitidas.

EL PRESTADOR podra, para la prestacion de los Servicios de Llave Publica objeto del presente
instrumento, utilizar un tercero, debidamente capacitado y autorizado para la realizacién de los
mismos. EL PRESTADOR respondera ante EL CLIENTE por el desempeno del tercero antes
referido, como si fueran sus propios actos.

Los propietarios de certificados digitales, al igual que la persona a cargo del rol de administrador
RA, recibiran un adiestramiento por parte de EL PRESTADOR, que garantice el correcto uso de
los certificados digitales en los diferentes procesos establecidos por EL CLIENTE para su
utilizacion.

El propietario del certificado digital emitido por la CA contratada, asume la responsabilidad de la
custodia y uso del mismo desde el momento de la entrega por la RA autorizada, asi como de la
respectiva contrasefa y llave privada.

(IV). PRECIOS Y TARIFAS
1 Las tarifas de los servicios que ofrece EL PRESTADOR a sus clientes, se encuentran aprobados

de conformidad con las normas establecidas en esta materia y son expresados en moneda
nacional (CUP), se establecen por acuerdos con EL CLIENTE.

(V). FORMAS DE PAGO
1 EL CLIENTE efectuard los pagos correspondientes a través del instrumento de pago

transferencia bancaria o cheque nominativo, emitidos a favor de EL PRESTADOR, dentro del
término de los treinta (30) dias naturales siguientes a la recepcién de la factura comercial,
presentandose la misma en formato digital. En caso de efectuarse el pago por transferencia
bancaria, los gastos corren por EL CLIENTE.

Transcurridos los treinta (30) dias naturales posteriores a la recepcién de la factura comercial por
EL CLIENTE sin que éste haya efectuado el pago, EL PRESTADOR realiza la correspondiente
CONCILIACION DE LA DEUDA en cuestion, aplicando las penalidades previstas en la clausula
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XIV del presente Contrato.

Cumplido el término pactado en la CONCILIACION, sin que EL CLIENTE haya ejecutado el
correspondiente pago, EL PRESTADOR procedera a realizar la reclamacion comercial,
computando las penalidades aplicadas por todo el término del impago, y se reserva el derecho de
suspender la ejecucién de los servicios debidamente contratados.

(VI1). VALOR TOTAL DEL CONTRATO

5.1 El valor total del presente Contrato sera la sumatoria de todas las facturas emitidas por EL

PRESTADOR a EL CLIENTE, en correspondencia con el Anexo N.° 2, las Ofertas Comerciales,
Suplementos, Reporte de Servicios ejecutados u otros que acuerden LAS PARTES

(VIl). GARANTIAS

1

2

EL PRESTADOR garantiza que el servicio prestado esté acorde a lo pactado con EL CLIENTE,
y firmado por ambas partes.

El PRESTADOR garantiza que los algoritmos de cifrado usados para generar los certificados de
usuarios y los certificados de servidores cumplen con estandares internacionales, de formato
(X.509 v3) y de validacién mediante OCSP (Protocolo de Comprobacion del Estado de un
Certificado en Linea, por sus siglas en inglés), que reducen los riesgos de seguridad sobre la
manipulacion de la informacion firmada digitalmente.

EL PRESTADOR garantiza un 98,4% de prestacion de los servicios contratados, con una afectacion
planificada de 11,2 H (horas) mensuales, dentro de las 720 H aproximadas por cada mes. Dichas
afectaciones seran notificadas a EL CLIENTE con al menos 24 H de antelacion y comprenden
mantenimientos generales a las infraestructuras de hardware y software, tanto del Prestador de
Servicios de Llave Publica de Certificacion (MININT) como las de EL PRESTADOR.

EL PRESTADOR garantiza atencion via telefonica mientras esté vigente el presente contrato, por
parte del representante que atiende a EL CLIENTE, mencionado en Clausula 1, inciso b); ante el
mal funcionamiento de los servicios pactados entre ambas partes, para notificar inmediatamente
al personal de Soporte Técnico y retroalimentar a EL CLIENTE sobre las fechas de subsanacion
de los errores existentes.

EL PRESTADOR garantiza la subsanacion de los errores en el servicio prestado, sin costo alguno
para EL CLIENTE.

No obstante, la garantia no es aplicable ante la ocurrencia de dafios y perjuicios directos o

indirectos, que surjan como consecuencia de la actuacion de EL CLIENTE, quien responde sobre

el personal que se involucre en la utilizacion de las soluciones implementadas en el orden de la

proteccion frente a fallas de alimentacidon y de alteracion o destruccion total o parcial de la

informacién por razones no atribuidas al mismo, incluido virus informaticos, u otro tipo de

agresiones externas.

(vi). CALIDAD

1

2

EL PRESTADOR se obliga a ejecutar el servicio con la calidad requerida, garantizando que la
firma de documentos digitales pueda comprobarse a través de diferentes indicadores, tales como:

a) Disponibilidad de validacion de un certificado usando el protocolo OCSP.

b) Disponibilidad de validacién de un certificado usando la CRL.

c) Acceso al sistema de gestion de certificados digitales por parte del administrador de la AR.
El servicio a realizar por EL PRESTADOR se rige por la Resolucion No. 2/2016, “Reglamento
sobre el funcionamiento de la Infraestructura de Llave Publica (PKI) en interés de la proteccion
criptografica de la informacion oficial en la Republica de Cuba”. La Resolucién 23/2022, “Reglas
generales para el establecimiento y empleo de los servicios de firma digital de
documentos electronicos basados en dispositivos y técnicas criptograficas”.
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EL PRESTADOR garantiza la competencia del personal encargado de la ejecucion y puesta a
punto de los diversos servicios contratados, mediante la utilizacién de materiales digitales o
impresos que faciliten la usabilidad de la infraestructura PKI.

EL PRESTADOR asegura que los mddulos o aplicaciones que garantizan la funcionalidad
pactada, responden a las especificaciones estipuladas en la documentacion técnica que se
elabore y disponga a favor de EL CLIENTE y garantizara las reparaciones y/o los reemplazos de
las copias que se requieran ante errores o defectos, sin costo adicional para EL CLIENTE.

(IX). DERECHOS SOBRE LA PROPIEDAD INTELECTUAL

1

Por el presente contrato EL CLIENTE reconoce de forma total y absoluta los derechos de EL
PRESTADOR sobre la propiedad intelectual y derechos conexos vinculados a los servicios sobre
los cuales este ultimo ostente la titularidad, incluidos expresamente los derechos de autor, y los
demas derechos de marcas y patentes asociados al disefio, marcas y elementos distintivos de
cada Producto o Servicio.

Los derechos reconocidos a EL PRESTADOR se extienden a las imagenes, fotografias,
animaciones, video, audio, texto y materiales impresos, con independencia del soporte en que se
encuentren, que acompafien o formen parte de los servicios.

EL CLIENTE ostenta la titularidad de los datos que se generen a partir de la utilizacion de las
soluciones informaticas en su institucion.

Si como resultado del trabajo conjunto entre las partes, se crearan nuevos productos o servicios
que contribuyeran a perfeccionar las prestaciones de los servicios de llave publica ofertados por
EL PRESTADOR en virtud del presente Contrato, ambas partes, mediante el correspondiente
Suplemento, acordaran las nuevas condiciones de propiedad intelectual que regiran estas
creaciones desarrolladas por los esfuerzos y el ingenio de las partes contratantes.

(X). CONFIDENCIALIDAD

1

Cada parte se compromete a guardar la mas estricta confidencialidad y discrecionalidad, y a no
reproducir, divulgar, revelar, transferir o publicar, por cualquier via, a terceros o para si, sin el
consentimiento previo de la otra parte, la informacién a la que tendran acceso cualquiera que esta
fuere y el material que se entregasen reciprocamente durante la vigencia del presente Contrato.
En caso de incumplimiento del apartado anterior, la parte afectada tiene el derecho de exigirle a
la otra parte la reparacion del dafio y la indemnizacion de los perjuicios causados con su actuar,
con independencia de las acciones penales que pueda ejercitar contra éste.

(XI). COMUNICACION ENTRE LAS PARTES

1

En caso de necesidad de comunicacion con EL PRESTADOR, EL CLIENTE puede formalizarla
a través de los teléfonos 78358256-59 6 76453132, solicitando ser atendido por la Direccion de
Comercializacion o por la Unidad de Servicio, de lunes a viernes, dentro del horario de 8:30 am a
4:30 pm, ademas puede escribir a los correos servicios@softel.cu, comercial@softel.cu, o puede
formalizar su comunicacion directamente en las oficinas de EL PRESTADOR.

(X11). MODIFICACION, TERMINACION O RESOLUCION DEL CONTRATO

1

Este Contrato podra ser objeto de modificacion, siempre y cuando medie para ello el acuerdo
expreso de las partes, para lo cual se suscribira el correspondiente suplemento, debidamente
firmado por las partes contratantes.

La parte afectada con el incumplimiento notoriamente injustificado de una obligacién de la otra
parte, en uno de los términos previstos en el contrato, tiene el derecho de promover la resolucion
del Contrato en cuestién, para lo cual dispondra de un término de treinta (30) dias naturales con
antelacion a la fecha en que pretende dar por culminada la relacion contractual existente entre
las partes.
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3 Con independencia de que una de las partes pueda promover la terminacién o resolucion del
presente contrato, en ningun caso seran afectados los pagos pendientes a ejecutar por EL
CLIENTE, ni las obligaciones pendientes de ejecutar por EL PRESTADOR hasta el momento de
la solicitud.

4 La parte causante de la terminacidn de un contrato responde, en su caso, de los
dafios y perjuicios que se deriven a la otra parte, excepto por causa de
Fuerza Mayor o Caso Fortuito. La resolucién no afecta las estipulaciones del contrato relativas a
la solucion de controversias ni a ninguna otra estipulacion que regule los derechos y obligaciones
de las partes.

(XIII). DE LAS RECLAMACIONES

1 Las partes tienen derecho a reclamarse mutuamente por el incumplimiento de cualquiera de las
obligaciones pactadas en este contrato, por escrito, mediante diligencia de notificacién de recibo
presentado en el domicilio legal de la parte reclamada, dentro de los diez (10) dias habiles
siguientes a la fecha prevista para el cumplimiento de la obligacién de que se trata. Se considera
como fecha de notificacion de la reclamacion la de recepcion por la parte reclamada del escrito
contentivo de la misma.

2 La parte reclamada examinara la reclamacién y ofrecera respuesta dentro de los diez (10) dias
habiles siguientes a la fecha en que la hubiere recibido. En caso de incumplimiento del término
fijado anteriormente, se entendera rechazada la reclamacion, quedando expedita la via judicial
para presentar demanda ante el Tribunal Municipal competente.

3 Las partes acuerdan la posibilidad de establecer reclamaciones por concepto de dafos y
perjuicios, ante actos que ocasionen afectaciones a los intereses de las partes y lesionen su
patrimonio. La reclamacion por danos y perjuicios se realizara en los términos previstos en la
presente clausula para formular reclamaciones y se adjuntaran por la parte reclamante las
evidencias correspondientes que fundamenten la ocurrencia del daino o perjuicio.

(XIV). PENALIDADES
1 Enel caso que EL PRESTADOR no brindase el servicio objeto del contrato, o lo hiciere después
del plazo establecido, EL CLIENTE tendra derecho a exigir una sancién pecuniaria calculada en
base al valor del servicio brindado con demora o, en su caso no ejecutado. Dicha penalidad
comenzara a contarse a partir del primer dia de retraso en la cuantia siguiente:
a) Durante los primeros treinta (30) dias: 0,02 % por cada dia.

b) Durante los siguientes treinta (30) dias: 0,05 % por cada dia.
c) Mas de sesenta (60) dias: 0,08 % por cada dia.

2 La suma total de la penalidad no podra exceder de 4 % del valor total del servicio afectado.

3 El pago de estas penalidades no exonera el cumplimiento de las obligaciones pactadas, ni exime
del derecho a la parte afectada de reclamar por dafios y perjuicios.

4 En el caso de incumplimiento de pago en el término acordado, EL PRESTADOR podra establecer
la reclamacion comercial correspondiente por el importe a pagar que refleje la factura, mas el 4
% de interés anual por mora en el pago.

5 La base de calculo de los Intereses Moratorios es la siguiente:

(Valor a pagar: Factura) x (Dias de Mora en el Pago) x (% aplicado)

360 dias

(XV). SOLUCION DE CONFLICTOS

1 Las partes convienen cumplir de buena fe sus obligaciones derivadas del presente contrato y sus
suplementos y resolver cualquier discrepancia que surja utilizando la via de las negociaciones
amigables. Cuando esto no sea efectivo pueden acudir ante la Seccién de lo Mercantil del
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Tribunal Municipal competente, segun la Ley 141 Codigo de Procesos, cuya sentencia es de
obligatorio cumplimiento.

2 La presentaciéon de la demanda por una de las partes ante el tribunal correspondiente no exime
a la otra parte del cumplimiento de las obligaciones contraidas en virtud del presente contrato y
sus suplementos.

(XVI). CAUSAS EXIMENTES

1 Se consideran causas eximentes de responsabilidad por incumplimiento total o parcial de las
obligaciones contraidas, los supuestos de Fuerza mayor, entendiéndose por tales aquellos que,
surgidos después de la firma de este contrato, no siendo imputables a ninguna de las partes,
impidan su cumplimiento como consecuencia de acontecimientos de caracter extraordinario que
sean imprevisibles e inevitables o si previsibles inevitables para las partes. De igual forma, se
consideraran causas eximentes de responsabilidad por incumplimiento total o parcial de las
obligaciones contraidas en virtud del presente contrato los supuestos de Caso Fortuito,
entendiéndose por tales aquellos cuando un acontecimiento hace que no sea posible cumplir una
obligacion, ya que dicho acontecimiento no podia preverse y, por ese motivo, no podia evitarse.

2 La parte que invoque las circunstancias senaladas debera notificar por escrito a la otra parte el
comienzo y la duracion de las mismas en un término de diez (10) dias habiles siguientes a la
fecha en que haya ocurrido tal acontecimiento, debiendo establecer la relacion causa-efecto entre
ellas y el incumplimiento, lo que no impedira el cumplimiento de las obligaciones.

3 Si las condiciones persistieren y por su causa se viera imposibilitada la ejecucién del presente
contrato y suplementos, cuando se alegue Fuerza Mayor o Caso Fortuito, la misma sera
acreditada mediante Certificacion emitida por La Camara de Comercio de la Republica de Cuba.

4 Las partes acordaran los términos en que cumpliran las obligaciones contractuales pendientes al
producirse la causa eximente. Si las obligaciones contractuales no se cumplen en el nuevo plazo
acordado por mantenerse dicha causa de Fuerza Mayor o Caso Fortuito, se podra terminar el
contrato mediante comunicacion escrita a la otra parte, sin necesidad de demandar ante el
Tribunal la rescision de los mismos.

(XVII). VIGENCIA DEL CONTRATO

1 El presente Contrato entrara en vigor a partir de la fecha de su firma, extendiendo sus efectos por
el término de dos (2) afos, siendo prorrogable por igual periodo de tiempo mediante el
suplemento correspondiente si las partes lo consideran, con treinta (30) dias naturales de
antelacion a la fecha de terminacion del contrato.

(XVIII). DISPOSICIONES FINALES

1 Este contrato se rige por las disposiciones cubanas vigentes al momento de la concertacion el
contrato, ademas por la Resolucion No. 128/2019, emitida por el ministro de la Informatica y las
Comunicaciones y por la Resolucion No. 12-A/2023, emitida por el director general de SOFTEL
"Tarifas Técnico-Productivas”.

Las Partes de conformidad con las clausulas expuestas acuerdan firmar digitalmente el presente

Contrato en 1 ejemplar y a un solo tenor, en La Habana, a los diasdelmesde
del afio 20___.
POR EL PRESTADOR: POR EL CLIENTE:

Ailenis Macias Hernandez
Directora de la UEB Direccion de Comercializacion
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ANEXO No. 1 ]
A CONTRATO DE PRESTACION DE SERVICIOS DE LLAVE PUBLICA No. 120
ACI SOFTEL
Tabla 1: Servicios de Llave Publica
Servicio Observacion
Gestiéon de Seguridad Conexién segura a la Plataforma de Gestién de
Certificados Digitales.
Venta de certificado digital de Tarifa de cada certificado de este tipo que se solicite
|<£ Usuario durante el contrato.
prd
L|>J Venta de certificado digital SSL  Tarifa de cada certificado de este tipo que se solicite
durante el contrato.
Adiestramiento Adiestramiento a los Titulares.
Se cobra por cada sesién de Adiestramiento requerida.
Transferencia tecnoldgica Capacitacion a los administradores RA.
Se cobra por cada sesién de Adiestramiento requerida.
Disponibilidad de las Este servicio se factura en el periodo acordado con EL
funcionalidades / Licencia de Uso CLIENTE.
Soporte Basico (l) Servicio previo a los Soportes Il y III.
<
E Soporte Basico (ll) Se cobra por cada usuario atendido.
>
|_
8 Soporte Basico (lll) Compuesto por 4 servicios. Si es necesario visitar a EL
o CLIENTE en su institucion, se aplica Tarifa Diaria.

Soporte Especializado Se refiere a servicios desvinculados a los tipos de
Soporte Basico Il y llI.

Definiciéon de los Servicios de Llave Publica

(Servicios de Venta)

Gestion de Seguridad: se refiere a todas las acciones que garantizan la conexion segura entre EL
CLIENTE y la infraestructura de servicios PKI de EL PRESTADOR, ademas de la asignacién de roles
de gestion de usuarios y certificados, tanto temporales como definitivos, al inicio de la contratacion.

Adiestramiento: es el proceso de capacitacion indicado por las Autoridades de Certificacion Raiz e
Intermedia, que todo titular de un certificado digital de Usuario debe recibir, ya sea de manera directa
o a través de materiales de instruccién (escritos o audiovisuales). Este proceso también incluye la
explicacién de como configurar aplicaciones sugeridas por EL PRESTADOR para Firma Digital. En
el caso de los certificados digitales SSL, donde el administrador de servicios de red se encarga de
instalarlo en su infraestructura, no corresponde Adiestramiento alguno.

Transferencia Tecnolégica: Es el proceso de capacitacion indicado por las Autoridades de
Certificacion Raiz e Intermedia, a los administradores de la entidad cliente (RA), ya sea de manera
directa o a través de materiales de instruccion (escritos o audiovisuales).

(Servicios de Post-Venta)
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Disponibilidad de las funcionalidades / Licencia de Uso: consiste en la garantia del
funcionamiento y disponibilidad para el uso por EL CLIENTE de la Plataforma de Gestion de
Certificados Digitales desde su propia red interna, aplicando la politica de Software como Servicio
(SaaS). Esta plataforma le facilita a EL CLIENTE:

- Capacidad de decisién y autonomia a la hora de aprobar o revocar certificados de acuerdo a la
necesidad vigente;

> No comprometer la seguridad de los certificados dado que el Usuario final inserta personalmente
los datos que protegeran el mismo, sin solicitar asistencia constante de EL PROVEEDOR,;

- Una interfaz para listar y controlar qué personal esta autorizado a firmar digitalmente sin
requerimiento de listas adicionales;

> No sobrepasar el presupuesto planificado para el servicio, por solicitudes que impliquen la visita
de EL PROVEEDOR, por ejemplo, para generar nuevos certificados digitales;

> Los servicios de la Autoridad de Validacién en linea de dichos certificados son totalmente gratis.

Soporte Basico (l): se refiere al sistema de comunicacion disponible para EL CLIENTE, via
telefonica o correo electronico con el Gestor de Ventas designado por parte de EL PRESTADOR
para atenderle, con la finalidad de responder inquietudes sobre la correcta utilizacién de los
certificados digitales, sobre nuevas contrataciones o reportar algun tipo de error. EL PRESTADOR
del servicio decidira si la solicitud planteada requiere de otro tipo de servicio, lo cual se pactara con
EL CLIENTE previamente. Este servicio que no comprende la explicacion y/o configuracion de
aplicaciones tanto para firmar digitalmente como para instalar certificados digitales SSL.

Soporte Basico (ll): se refiere al servicio que, luego de recibida la solicitud via telefénica o por correo
electrénico, EL PRESTADOR determinara si sera atendido de forma presencial (o por
videoconferencia, si existieran las condiciones) con el fin de explicar y/o efectuar alguna configuracion
en las aplicaciones sugeridas por este, para la Firma Digital o para revisar la persistencia de un error
durante ese proceso. No incluye los servicios definidos en el Soporte Basico lll.

Soporte Basico (lll): consiste en la realizacion de al menos uno de los siguientes servicios. En el
caso que aplique, si es necesario visitar a EL CLIENTE en su institucion para efectuar el servicio, se
aplicara la Tarifa Diaria. Estos no incluyen los servicios definidos en el Soporte Basico Il

- Adicionar, Eliminar o Sustituir Administradores de RA posterior a la gestion inicial de la RA;
- Cambiar la contrasefia se acceso a la Plataforma de Gestion de Certificados Digitales; y/o,

- Cambiar la configuracién IP para la conexion P2P entre EL CLIENTE y la Plataforma de Gestion
de Certificados Digitales.

- Realizar configuracion adicional en la infraestructura de EL CLIENTE que tributen al correcto
funcionamiento de los servicios de EL PRESTADOR.

Soporte Especializado: Aplicable a actividades que EL PRESTADOR puede realizar en la
Plataforma de Gestién de Certificados Digitales para la correcta emisién de los certificados, previa
coordinacién y aceptacion por EL CLIENTE.

La tarifa de los certificados digitales de Usuario y certificados digitales SSL estan determinados por
“Referencia” teniendo en cuenta el entorno nacional del mercado de los Servicios de Llave Publica.

La tarifa de los restantes servicios se establece por acuerdo en correspondencia a la Ficha de Costo
vigente de EL PRESTADOR.
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~ ANEXO NO. 2 ]
A CONTRATO DE PRESTACION DE SERVICIOS DE LLAVE PUBLICA N°. ___/20__
ACI SOFTEL

1. Objeto

Definicion de Alcance, Servicios, Descripcion del importe y los tiempos de pago por cada servicio
relacionado con la PKI — Softel que se ofrecen a EL CLIENTE.

2. Alcance:

EL CLIENTE asume la responsabilidad de uso y aplicacion correcta de X certificados digitales para
Usuarios Finales y no requiere de certificado para aplicaciones de red (SSL) en la etapa inicial del
Contrato, en correspondencia con la “Declaracion de Practicas de Certificacion” emitida por la
Autoridad de Certificacion Intermedia Softel.

El contrato tiene una validez de dos (2) afios de duracién, que es el tiempo limite con que se crea un
certificado digital generado por la ACI Softel. El valor del contrato durante este tiempo es
aproximadamente de $ CUP.

3. Descripcion y tarifa de los servicios contratados:

OBSERVACIONES: Los Servicios de Soporte no se listan en la tabla siguiente dado su caracter “a
demanda”, pero EL CLIENTE debe tenerlos en cuenta en su presupuesto del afio, por si los requiere.
Se facturaran después de realizados por EL PRESTADOR.

Descripcion de los Servicios Tarifa (%) Unidad Valor
Servicios de Venta CupP Cant. CupP
Certificado Digital de Usuario 138,00

Adiestramiento a Usuarios

Subtotal

Servicios de Post-Venta ARos

Licencia de Uso

TOTAL APROXIMADO DEL PROYECTO (en 2 anos)

4. Tiempos de pago por los servicios contratados:

Los servicios de Venta y la Licencia de Uso se facturaran al momento de la contratacion, y los demas
servicios de Post-Venta se facturaran en la medida que EL CLIENTE los solicite en tanto esté vigente
el contrato.
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